
针对关键基础设施所有者和运营商的降级系列

评估
当有人升级时如何导航风险

评估过程确定是否需要紧急应对, 如果降级是可能的，
或者需要更正式的评估。

从意识开始进行评估
 ● 对诱发事件或压力源的认识

 ● 意识到你的反应和管理情绪的能力

 ● 了解情况以确定你是否应该参与，一个简单的“你好”会阻止威胁还
是需要采取更有针对性的行动来缓和局势，或者需要立即通知执法部
门或保安

在观察引起合理怀疑或担忧的活动或行为时，个人应评估情况以保护人身安全和
周围人的安全。

一个不断升级的人是什么样子？
预警信号

 ● 同事基线的行为变化
 ● 踱步、沉思、激动手势，或不受控制和
杂乱无章的行为
 ● 凝视着你
 ● 阻止他人的行动
 ● 指点
 ● 情绪变化
 ● 工作分心或无法集中注意力
 ● 对环境压力的不当反应

迫在眉睫的危险迹象
 ● 外观强度高，感官增强
 ● 脸红，下巴紧绷，拳头紧握，颤抖，鼻孔张开
 ● 呼吸急促，声音提高，紧张的笑声
 ● 准备好攻击或冲刺
 ● 站在攻击或防御的位置
 ● 侵犯个人空间
 ● 未经授权的人试图进入禁区
 ● 冒充授权人的人
 ● 试图避开安全系统或人员的人
 ● 有人丢弃物品或包裹，然后离开该区域

 ● 缺乏同理心
 ● 以防御或愤怒作出反应
 ● 缺乏尊重或羞辱他人
 ● 指责、批评、说教、贴标签或布道

 ● 缺乏对义务的承诺、心事重重或匆忙
 ● 下令或参与权力斗争
 ● 语言或文化差异

本文件描述了可能涉及或预示即将发生暴力的活动和行为。其中一些活动虽然令人担忧，但可能受到宪法保护，只有在有足够的事实支持
合理结论认为该行为代表潜在的暴力威胁时才应举报。勿仅基于受保护的活动，或基于种族、宗教、性别、性取向、年龄、残疾或仅此类
因素的组合进行举报。此外，注意，基于这些因素，基础设施所有者及其运营也可能成为目标。

评估和降级的障碍
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评估自己

评估个人和环境

正式的威胁评估

有用的网址

 ● 从相信自己的直觉开始；如果情况超出您的参与能
力，寻求帮助
 ● 先让自己降级——保持冷静或如果你不冷静，保持
冷静
 ● 控制你的呼吸

 ● 放松你的身体，避免那些会影响你的手势或姿势可以
解释为攻击性或防御性
 ● 用积极的自我对话让自己放心—“你可以做到这个”
或“我可以处理这个”
 ● 树立信心，保持专注和自信

对于个人未知的情况，评估是否个人存在潜在威胁—你好的力量 
[Power of Hello]提供了一種應對風險的方法。

 ● 该人是否看起来合法地光顾业务还是服务？
 ● 该人的著装是否与天气或情况相符？
 ● 这个人是在逃避保安吗？
 ● 该人是在询问有关业务功能的问题还是员工信息？例如， 
“谁正在关门？”或“有多少人在这里工作？”等等。）
 ● 这个人的行为是否让你感到受到威胁？
 ● 当被接近时，这个人对你或其他人的反应如何？

评估环境是否有利于降级：

 ● 是否有人在场煽动此人？
 ● 是否有人或某事使情况恶化？
 ● 是拥挤还是缺乏个人空间？
 ● 是否存在降级的环境障碍 
（即噪音、天气、其他干扰）？

在某些情况下，需要更正式的威胁评估过程。

威胁评估要求组织收集和分析有关可能造成伤害的员工或团队成
员的信息。

 ● 一个主要目的是告知决策者如何管理被关注的人，目的是防止事
件发生。
 ● 由该组织的多学科进行全面评估威胁管理团队可能包括与被关
注人和任何证人 - 同事、朋友、家人或其他人—他们可以提供有
关此人的行为、历史或压力源。

针对紧急和非紧急情况的威胁
评估提出了关键问题：

 ● 是否有证据表明受关注的人
构成威胁？
 ● 被关注人会构成什么类型的
威胁？
 ● 被关注人是否正在走向恶意
行为？

你好的力量 [Power of Hello]：

CISA内部威胁缓解指南：

这些评估技术是可供考虑的选项。这并非旨在强制制定政策或指导任何行动。
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