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Resumen

Los quimicos son vitales para la economia. Se utilizan para desarrollar medicamentos, proveer refrigeracion
para alimentos, fabricar gasolina para vehiculos y construir los microchips que dirigen los teléfonos
inteligentes. Sin embargo, en manos de un terrorista, algunos quimicos podrian tener el potencial de ser
convertidos en armas.

Las Estandares Antiterroristas de Instalaciones Quimicas (CFATS por sus siglas en inglés) de la Agencia de
Seguridad de Infraestructura y Ciberseguridad (CISA por sus siglas en inglés) identifica y regula las
instalaciones quimicas de alto riesgo para garantizar que existan medidas de seguridad para reducir el riesgo
de que ciertas sustancias quimicas peligrosas sean utilizadas como armas. Las instalaciones de alto riesgo
estan asignado a uno de cuatro niveles basados en el riesgo y deben desarrollar un plan de seguridad
adaptado al nivel y a las circunstancias Unicas. Si una instalacion posee alglin quimico, complete los siguientes
pasos para determinar si hay quimicos de interés (COI por sus siglas en inglés) que deben ser informado a CISA
segln lo requiere la regulacion CFATS.

Quimicos de Interés (COIl)

En el programa CFATS, una instalacion quimica es cualquier establecimiento,
desde una instalacion grande hasta una persona individual, que posee o
planea poseer cualquier COl en o por encima de una concentracion
especificada y cantidad inicial a reportar (STQ por sus siglas en inglés). Si una
instalacion posee algin quimico, revise el Apéndice A del reglamento CFATS,
gue enumera mas de 300 COl y los respectivos STQ, concentracion y temas
de seguridad.

e Revise la lista de COI del Apéndice A: cisa.gov/appendix-chemicals-
interest.

e Localice cualquier COl que esté o estara presente en la instalacion.

e Revise el STQ y las concentraciones de cada COI.

e Sjlainstalacion posee COl que cumple o excede el STQ, la instalacion
tiene 60 dias desde el momento de la posesion para informar sus
posesiones a través de un formulario llamada Top-Screen, a menos que
se aplique una prérroga o exclusion. Este requisito de someter un Top-
Screen se aplica independientemente del tiempo que la instalacion
posea el COl.

Exclusiones y Prorrogas
Ciertas instalaciones estan excluidas de la regulacion CFATS por ley si es:

e Un Sistema Publico de Agua bajo la Ley de Agua Potable Segura

e Una Obras de Tratamientos bajo la Ley Federal de Control de la Contaminacion del Agua

e Regulado por el Servicio de Guardacostas de EE. UU. bajo la Ley de Proteccion de Transporte Maritima
(MTSA por sus siglas en inglés)

e Regulado por la Comisién de Regulacion Nuclear (NRC por sus siglas en inglés) o por un estado con un
acuerdo de NRC

e Propiedad u operado por el Departamento de Defensa o Energia de EE. UU.

A las instalaciones de produccion agricola que utilizan COI Gnicamente en cultivos, piensos, tierras, ganado o
aves de corral se les ha concedido una prérroga por tiempo indefinido para informar COl. Lea la hoja de datos
de Instalaciones de Produccion Agricola del CFATS para obtener mas informacion sobre esta prérroga:
cisa.gov/cfats-resources.
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Formacion en Informacion sobre la Vulnerabilidad al Terrorismo Quimico (CVI por
sus siglas en inglés)

Para comenzar el proceso de informar COIl a CISA, el personal de la instalacion designado por la instalacién
debera completar la Formacion para Usuarios Autorizados CVI y enviar una solicitud de Usuario Autorizado de
CVl.

e Complete la formacion y la aplicacion: cisa.gov/cvi-authorized-user-training.
e CISA enviara un correo electrénico para confirmar el estado de cada individuo y proveer un nimero y
certificado de Usuario Autorizado de CVI Gnico.

Registrese para acceder a la Herramienta de Evaluacion de la Seguridad Quimica
(CSAT por sus siglas en inglés)

CSAT es un sistema seguro basado en la web al que pueden acceder las personas con certificacion CVI que
alberga el formulario de “Top-Screen” y otras aplicaciones relacionadas con CFATS. El personal de la
instalacién que haya recibido un nimero de usuario autorizado de CVI Unico debe registrar la instalacion para
acceder a CSAT.

e Revise el Manual de Usuario del Portal CSAT: cisa.gov/chemical-security-assessment-tool.

e Registre la instalacion para obtener una identificaciéon de usuario y una contrasena: csat-registration.dhs.gov.

e CISA validara el registro de la instalacién y notificara al personal de la instalacién certificado por CVI sobre
como acceder a CSAT.

Someter un Top-Screen
Después de iniciar sesion en CSAT, la instalacion podra someter un Top-Screen.

e Revise las instrucciones del Top-Screen de CSAT: cisa.gov/csat-top-screen.

e Inicie sesion en CSAT para someter un Top-Screen: csat.dhs.gov/industry.

e Después de someter un Top-Screen, CISA determinara si la instalacion es de alto riesgo utilizando una
metodologia por niveles basada en el riesgo. CISA notificara a la instalacién sobre el estado de la
instalacion.

e Las instalaciones abarcadas por CFATS deben desarrollar un plan de seguridad.

Casos en que no se Presentan un Top-Screen

CISA se compromete a ayudar al personal de las instalaciones a
comprender y cumplir con CFATS proporcionando asistencia técnica o
consultas en el sitio. Sin embargo, CISA tiene la autoridad para hacer
cumplir el programa. Esto puede incluir la emision de sanciones
monetarias civiles a las instalaciones que no someten un Top-Screen o
que se enquentre que no cumplen con cualquier aspecto de las
regulaciones CFATS (6 USC § 624). Obtenga mas informacion en

cisa.gov/cfats-enforcement.

Herramientas y Recursos

e Recursos CFATS: cisa.gov/cfats-resources

e Proceso CFATS: cisa.gov/cfats-process

e Apéndice A COIl: cisa.gov/appendix-chemicals-interest

e CVI: cisa.gov/chemical-terrorism-vulnerability-information

e Solicite una Presentacion CFATS: cisa.gov/request-cfats-presentation

e Solicite un Visito de Asistencia en Cumplimiento: cisa.gov/request-compliance-assistance-visit

e Centro de Conocimiento de CFATS: csat-help.dhs.gov

e Servicio de Ayuda de CSAT (asistencia técnica): Llame al 1-866-323-2957 o envienos un correo
electrénico csat@hg.dhs.gov
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