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 ھمکار گرامی، 
 

متعلق بھ آژانس ) CSAT، ابزار ارزیابی امنیت کیمیایی (2024جنوری  26تا  2024جنوری  23ممکن است خبر داشتھ باشید کھ، از 
مورد ھدف یک نفوذ امنیت سایبری توسط یک عامل مخرب قرار گرفت، کھ بھ دسترسی غیرمجاز بھ  )، CISAامنیت سایبری و امنیت زیرساخت (

تروریسم»  -ھای ارائھ شده بھ «برنامھ تضمین پرسنل» و حساب ھای «کاربرانی کھ مجاز بھ دسترسی بھ معلومات آسیب پذیری کیمیاییارسالی
)CVI ،( .منجر شد 

 
) PIIھا پیدا نکرد، ما بھ تمامی افرادی کھ معلومات شناسایی شخصی (ھیچ مدرکی در مورد اخراج این داده CISAدر حالی کھ تحقیقات  

  CVIارسال شده یا دارای حساب کاربری  CISA (CFATS)ھا جھت بررسی بھ برنامھ استانداردھای ضدتروریسم تاسیسات کیمیایی آن
Authorized User طور نامناسبی مورد دسترسی قرار گرفتھ باشد. من  دھیم کھ ممکن است این معلومات بھبودند، بھ دلیل احتیاط زیاد، اطلاع می

 نگرانی و ناامیدی شما را درک می کنم و اینجا ھستم تا معلوماتی در مورد این تلاش برای نفوذ سایبری را در اختیار شما قرار دھم.
 

ھای مھم دسترسی داشتید، ) یک تاسیسات کیمیایی کھ در آن بھ ساحات ممنوعھ و/یا دارایی1کنید زیرا (شما این اطلاع را دریافت می
) شما یا یک تاسیسات  2برای بررسی تحت «برنامھ اطمینان از پرسونل» ارائھ کرده باشد، یا (را ) PIIممکن است معلومات شناسایی شخصی شما (

ارسال کرده باشید. ما  2023تا جولای  2007بین جون  CVIمحدود و جزئیات تماس تجاری را برای ایجاد یک حساب کاربر مجاز  PIIکیمیایی 
 ید تماس گرفتھ ایم تا در مورد جنبھ ھای فنی نفوذ صحبت کنیم. ھمچنین با تاسیسات کیمیایی کھ شما بھ آن وابستھ ھست 

 
 معلوماتی کھ احتمالا تحت تاثیر قرار گرفتھ اند 

 
امکان مطابقت با استاندارد  CFATSبھ مراکز تحت نظارت   CFATS. برنامھ اطمینان از پرسونل برنامھ اطمینان از پرسونل

پرسنل تأسیسات و بازدیدکنندگان بدون اسکورت  RBPS 12(iv)1اطمینان از پرسونل را فراھم کرد.  — )RBPS) 12(iv)عملکرد مبتنی بر خطر 
ھای مھم در مراکز کیمیایی پرخطر دسترسی داشتند یا بھ دنبال دسترسی بودند را موظف کرد کھ از نظر داشتن روابط  را کھ بھ ساحات و دارایی

ھای دیگر وزارت امنیت  برای بررسی مستقیم یا بررسی مجدد در برنامھ CSATاز طریق   PIIاحتمالی با تروریزم بررسی شوند. این شامل ارسال 
 .2ھا بودداخلی بھ منظور بررسی افراد در برابر دیتابیس یا پایگاه داده شناسایی تروریست

 
PII  .کھ از طریق برنامھ اطمینان از پرسونل ارسال شد، شامل نام فرد، تاریخ تولد، شھروندیت یا جنسیت بودPII   ،اضافی نیز ارائھ شد

 در صورت موجود بودن یا در صورت نیاز برای افراد غیر آمریکایی، شامل: 
 

 ھای مستعارنام •
 مفل تولد •
 تابعیت  •
 شماره پاسپورت  •
 شماره جبران  •
 Aشماره  •
 شماره شناسایی ورود جھانی  •
 TWICشماره شناسایی  •

 
ارسال   CSATدر کل، دو نوع حساب کاربری برای مراکزی کھ معلومات خود را برای . CSATھای کاربری حساب

پذیری امنیتی و  ھای آسیبارزیابی)، Top-Screenھای تاپ سکرین (کھ نظرسنجی CSATکنند، وجود دارد: کاربران می
را ارسال میکنند یا در توسعھ آن دخیل ھستند و کاربران ) CVIھای امنیتی سایت/محل (شامل کاربران مجاز برنامھ

 
1 6 C.F.R. 27.230(a)(12)(iv). 
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CSAT کنند. در ھر دو مورد، معلومات جمع آوری شده برای ایجاد یک کھ معلومات اطمینان از پرسونل را ارسال می
 یکسان است: نام، عنوان، آدرس تجارت و شماره تلفن تجارت.  CSATحساب 

 
 جزئیات نفوذ سایبری

 
را تحت تأثیر قرار  CSAT Ivanti Connect Secureرا کھ دستگاه   3ھای احتمالی مخربفعالیت CISAجنوری،  26در تاریخ 

طور فوری سیستم را آفلاین کرد، برنامھ را از بقیھ شبکھ جدا کرد و یک بررسی جنایی شروع کرد. این بررسی شامل داد، شناسایی کرد. سیزا بھمی
 تیم شکار تھدید امنیت سایبری ما و مرکز عملیات شبکھ وزارت امنیت داخلی بود. ، CISAکارشناسان فنی از دفتر رئیس معلومات 

 
نصب کرده است. این نوع   Ivantiشل پیشرفتھ را بر روی دستگاه در طول بررسی، شناسایی کردیم کھ یک عامل مخرب یک وب

ھا بھ سیستم بنیادی استفاده شود. تحلیل ما نشان داد کھ یک عامل مخرب در طول دو  تواند برای اجرای دستورات مخرب یا نوشتن فایلشل میوب
 شل دسترسی پیدا کرد. روز بھ صورت تکراری بھ وب

 
شناسایی نشد.   Ivantiیا دسترسی مخربانھ بھ دستگاه  CSATترین امر این است کھ بررسی بھ پایان رسید و ھیچ گونھ اخراج داده از مھم

ھای امنیتی اضافی  رمزگذاری شده بود و معلومات ھر برنامھ دارای کنترل AES 256با استفاده از رمزگذاری  CSATتمام معلومات موجود در 
 ای کھ عامل تھدید بھ سیستم داشت، مخفی بودند.  کردند. کلیدھای رمزگذاری از نوع دسترسیبودند کھ احتمال دسترسی افقی را محدود می

 
 توصیھ ھا برای افرادی کھ تحت تاثیر قرار گرفتھ اند 

 
را در مورد نحوه  CISAھای کنیم کھ دستورالعملدر حالی کھ  تحقیقات ھیچ مدرکی مبنی بر سرقت مدارک پیدا نکرد، بھ شما توصیھ می

شود بخوانید و دنبال کنید  کھ توسط عاملین سایبری انجام می)  Brute Forceمحافظت از خود در برابر حملات روش خردمند/نیرومند ( 
)-cyber-conducted-attacks-force-events/alerts/2018/03/27/brute-https://www.cisa.gov/news

actorsھا (), انتخاب و محافظت از پسورد-protecting-and-events/news/choosing-https://www.cisa.gov/news
passwords ,(and تأیید ھویت چند مرحلھ) ایhttps://www.cisa.gov/MFA.( 

 
CISA ای و یک ھای دورهروزرسانیھای متداول، بھھایی از این اطلاعیھ، پرسشسایتی ایجاد کرده است کھ حاوی کاپییک وب

ھای  حلدر حال بررسی راه CISAباشد. در حالی کھ سایت میھا در وبروزرسانینام در لیست توزیع ایمیل برای دریافت بھفرصت برای ثبت
ھا را در روزرسانیکنیم کھ در فھرست توزیع ما برای این حادثھ ثبت نام کنید تا آخرین بھاحتمالی اضافی است، ما شما را تشویق می

notification-www.cisa.gov/csat  دریافت کنید. سوالات افراد تحت تأثیر این حادثھ باید بھ بخش امنیت کیمیاییCISA   بھ آدرس
CFATS.Notifications@cisa.dhs.gov  .ارسال شود 

 
 با احترام،     

 
 
 
     

       
 

 

James Burd 
افسر حریم خصوصی
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