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選舉安全謠言與現實對照 

謠言與現實對照旨在提供與選舉相關的準確資訊，藉此處理常見的假資訊敘述。 

在找州特定選舉安全工作或其他常見問題的資訊嗎？請查看全國州務卿協會 (NASS, National 
Association of Secretaries of State) 的 #2024 年受信任資訊 頁面，以及全國州選舉主任協會 
(NASED, National Association of State Election Directors) 的 選舉常見問題 頁面。 

州、地方和領地選舉官員全年努力準備和管理選舉，同時實施內容廣泛的安全措施並充當適用

於其選舉人之選舉官方政府資訊的權威來源。雖然州際與州內存在重要共通性，但每個州、地

方和領地的選舉司法管轄區均採用不同的系統和基礎設施，根據獨特的法律和程序框架管理其

選舉。此分權引進的差異和複雜度可能導致選舉人心中產生不確定性；該不確定性可能遭惡意

攻擊發動者利用。 

本頁面在補足選舉官員之選舉人教育和公民素養工作的同時，設法向選舉人提供資訊並協助他

們針對關於選舉基礎設施的外國影響操作和假資訊敘述建立韌性。謠言與現實對照旨在提供與

選舉基礎設施及相關流程廣泛相關的準確和可靠資訊。 

本頁面並非旨在解決司法管轄區特定的索賠。相反地，本頁面說明常見且通常適用的保護性流
程、安全措施和法律要件，藉此解決選舉安全謠言，以上內容旨在阻止、偵測和防範與選舉基
礎設施和流程相關的重大安全威脅。 

選舉前 

現實： 選舉官員根據防止合格登記人遭移除的法律保護措施，定期更新選舉人登記名單。 

謠言： 選舉官員不會清理選舉人名冊。 

事實查核： 選舉官員根據不同來源的選舉人要求和資料，其中可能指出選舉人死亡、搬家、在

其他地方登記、改名或因其他方式資格不符，定期更新選舉人登記名單。這些資料來源包括機

動車輛牌照核發機構、維護死亡記錄的實體、郵寄給選舉人的確認通知書，以及州際資料交換

。這有助選舉官員識別及合併重複記錄，以及移除不再符合資格的人員記錄。 

聯邦法和州法防止合格登記人從選舉人名冊中移除。這些包括適用於大多數州的聯邦禁止令，

防止在聯邦選舉前 90 天內移除部分登記人，以及純粹因登記人未能投票而遭到移除。除非選

舉官員擁有登記人已搬家的第一手資訊，否則在避免錯誤移除登記人之防護措施生效的情況下

謠言與現實對照 

(RUMOR VS REALITY) 

https://www.nass.org/initiatives/trustedinfo
https://www.nased.org/faqs
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，用於移除可能搬家之人員記錄的流程可能需要兩年以上。此類法律保護和資料分享時間點可

能導致在人員失去資格後，需要一段時間才會移除該筆記錄。這可能導致一些官方選舉郵件，

包括部分州的郵寄選票，寄至已搬家或可能因其他方式資格不符的人員地址。選舉官員經常鼓

勵人員在某個地址收到資格不符人員的選舉郵件時，通知選舉辦公室。 

州法和聯邦法禁止冒充選舉人，包括代表死亡、搬家或因其他方式資格不符，但其選舉人名冊

記錄尚未失效的人員投票。其他選舉完整性保障措施，包括其他個人資料的簽名配對和驗證，

可防止人們代表其他人投票。 

本條目中說明的選舉人登記實踐不適用於北達科他州，該州並未執行選舉人登記。 

實用來源 

 18 U.S.C. § 1708 
 52 U.S.C. §§ 10307(c), 20507, 20511(2), 21083(a)(2)(A) 
 選舉資訊圖表產品 

 1993 年《國家選舉人登記法案》：問答集 ，DOJ 
 選舉犯罪，FBI 
 選舉郵件資訊中心， 
 USPS 您的地方或州級選舉官員。 EAC 各州目錄 
 州選舉人登記名單維護，NASS 
 選舉人名單準確性，NCSL 
 選舉常見問題，NASED 

現實：保障措施保護郵寄/不在籍選票流程的完整性，包括與郵寄/不在籍選票領取表相關的用途

。 

謠言：人們很容易違反郵寄/不在籍選票領取流程的完整性，以接收和投下未經授權的郵寄/不在

籍選票，或讓經過授權的選舉人無法成功至現場投票。 

事實查核： 選舉官員利用各種安全措施保護郵寄/不在籍投票流程的完整性，包括在採用此類表

格的州內，防止選票領取表未經授權遭到使用的流程；由資格不符人員提交郵寄/不在籍選票；

以及親自投票的合格選舉人收到郵寄/不在籍選票而列名投票名冊後遭錯誤排除，因此無法投票

。 

郵寄/不在籍選票領取表通常要求申請人在表格上簽名，並確認其根據法律懲罰投下郵寄/不在籍

選票的資格。在收到郵寄/不在籍選票領取表後，選舉官員會實施不同程序，在向申請人寄送郵

寄/不在籍選票前驗證其身分和資格。此類程序包括檢查在表格上提交的簽名和資訊，與相應的

選舉人登記記錄是否符合，以及確保不會為回應使用相同選舉人資訊的申請人而寄送多張郵寄/

不在籍選票。 

https://www.cisa.gov/resources/election-infographic-products
https://www.justice.gov/crt/national-voter-registration-act-1993-nvra
https://www.fbi.gov/investigate/public-corruption/election-crimes
https://about.usps.com/what/government-services/election-mail/welcome.htm
https://www.eac.gov/voters/register-and-vote-in-your-state
https://www.nass.org/node/1266
https://www.ncsl.org/research/elections-and-campaigns/voter-list-accuracy.aspx
https://www.nased.org/faqs
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選舉官員進一步實施不同程序，以驗證提交郵寄/不在籍選票之人員的身分和資格。提交郵寄/不

在籍選票的人員必須在郵寄/不在籍選票的信封上簽名。部分州還要求經過公證的簽名、見證人

的簽名和/或有效身分識別的副本。在收到郵寄/不在籍選票後，選舉官員從郵寄/不在籍選票信

封中回收選票並提交點票前，會驗證該信封上的簽名和/或已用其他方式提交郵寄/不在籍選票。

部分州會在簽名不一致或遺漏的情況下向選舉人發出通知，讓選舉人有機會修正該問題。 

對於如何處理因收到郵寄/不在籍選票而列名投票名冊的親自投票選舉人，各州政策都不相同。

在大多數的州內，選舉人將必須投下暫定選票，供選舉官員稍後進行審核。在其他州內，選舉

人可能投下一般選票，而且任何以該選舉人名義歸還的相應郵寄/不在籍選票都將遭到拒絕。在

所有此類情況下，潛在重複投票或冒充選舉人的實例可能交由適當機關進行調查。 

實用來源 

 2020 年郵寄投票基礎設施風險評估，CISA 
 2020 年郵寄投票基礎設施風險資訊圖表，CISA 
 郵寄投票完整性保障措施資訊圖表，CISA 
 USPS 選舉郵件資訊中心，USPS 
 各州如何驗證不在籍選票申請，NCSL 
 各州如何驗證投下的不在籍選票，NCSL 
 允許選舉人修正簽名不一致的州份，NCSL 
 52 U.S.C. § 21082 
 暫定選票，NCSL 
 領取郵寄/不在籍選票後親自投票或變更投票的州政策，NASS 
 選舉常見問題，NASED 
 您的地方或州級選舉官員。 EAC 各州目錄 

 
現實：防止選票透過投遞箱歸還後遭到竄改的健全保障措施。 

謠言：選舉官員用於收集歸還之郵寄/不在籍選票的投遞箱很容易遭到竄改、盜竊或毀損。 

事實查核： 選舉官員利用各種保障措施保護選舉人透過投遞箱歸還的選票，防止其遭到竄改、

盜竊或毀損。室外投遞箱通常由重型的高級金屬製成，還會用螺栓固定在地上，並且包括以下

安全功能：鎖頭、防竄改密封裝置、極小孔的選票插入槽，以及防火和防水漬功能。室外投遞

箱通常會配置工作人員，並且受到現行的大樓安全措施保護。很多選舉辦公室都會透過 24 小時

視訊監控系統監控其投遞箱。透過投遞箱歸還的選票由選舉官員或指定人員頻繁回收，該人員

通常來自包含兩黨的團隊。 

實用來源 

https://www.cisa.gov/sites/default/files/publications/cisa-mail-in-voting-infrastructure-risk-assessment_508.pdf
https://www.cisa.gov/sites/default/files/publications/cisa-mail-in-voting-infrastructure-risk-infographic_508.pdf
https://www.cisa.gov/sites/default/files/publications/mail-in-voting-election-integrity-safeguards_508.pdf
https://about.usps.com/what/government-services/election-mail/welcome.htm
https://www.ncsl.org/research/elections-and-campaigns/vopp-table-8-how-states-verify-absentee-ballot-applications.aspx
https://www.ncsl.org/research/elections-and-campaigns/vopp-table-14-how-states-verify-voted-absentee.aspx
https://www.ncsl.org/research/elections-and-campaigns/vopp-table-15-states-that-permit-voters-to-correct-signature-discrepancies.aspx
https://www.ncsl.org/research/elections-and-campaigns/provisional-ballots.aspx
https://www.nass.org/node/2094
https://www.nased.org/faqs
https://www.eac.gov/voters/register-and-vote-in-your-state
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 選票投遞箱，選舉基礎設施次領域的政府協調理事會和部門協調理事會聯合 COVID-19 
工作小組 

 選票投遞箱定義、設計功能、位置和編號，NCSL 
 投票地點外投票：不在籍、全郵寄及其他居家投票選項目，NCSL 
 選舉常見問題，NASED 
 您的地方或州級選舉官員。 EAC 各州目錄 

  
現實：投票系統硬體與軟體由聯邦、州和/或地方選舉機關進行測試。 

謠言：投票系統軟體未完成審核或測試，且容易遭到操縱。 

事實查核：州級和地方選舉官員實施不同測試實踐，以協助確保投票系統硬體與軟體如預期運

作。這些實踐包括聯邦和州測試和認證、採購前測試、驗收測試和/或選舉前後的邏輯和準確性

測試。此類測試有助於偵測和防範惡意或異常軟體問題。 

根據聯邦和州認證計畫，投票系統製造商將系統交由認證實驗室或州級測試機構進行測試及審

核。此測試旨在確認系統依設計方式運作且符合適用之州和/或聯邦對準確性、隱私和可及性的

要求或標準，例如由美國選舉協助委員會制定的自願投票系統指引。驗證測試通常包括對系統

的原始碼進行審核，以及環境、安全和功能性測試。依各州而異，此測試可能由州認證實驗室

、姊妹校大學和/或聯邦認證測試實驗室進行。 

實用來源 

 52 U.S.C. §§ 20971、21081 
 投票系統驗證流程，EAC 
 投票系統安全性措施，EAC 
 選舉基礎設施安全，CISA 
 選舉基礎設施網路風險評估 與 資訊圖表，CISA 
 投票系統標準、測試和認證，NCSL 
 選舉後稽核，NCSL 
 選舉常見問題，NASED 
 您的地方或州級選舉官員。 EAC 各州目錄 

現實：選舉人登記名單維護及其他選舉完整性措施防範代表亡故者非法投票。 

謠言：出現代表亡故者投票的情況，並計入這些投票數。 

事實查核： 州法和聯邦法禁止冒充選舉人，包括代表亡故者投下選票。選舉官員定期更新其選

舉人登記名單，同時移除死亡、搬家、在其他地方登記或因其他方式資格不符之人員的選舉人

記錄。亡故者移除是基於州級人口動態統計局和美國社會安全局分享的死亡記錄。雖然人員在

https://www.eac.gov/sites/default/files/electionofficials/vbm/Ballot_Drop_Box.pdf
https://www.ncsl.org/research/elections-and-campaigns/vopp-table-9-ballot-drop-box-definitions-design-features-location-and-number.aspx
https://www.ncsl.org/research/elections-and-campaigns/absentee-and-early-voting.aspx#%E6%8F%90%E4%BE%9B
https://www.nased.org/faqs
https://www.eac.gov/voters/register-and-vote-in-your-state
https://www.eac.gov/voting-equipment/system-certification-process
https://www.eac.gov/sites/default/files/electionofficials/security/Voting_System_Security_Measures_508_EAC.pdf
https://www.cisa.gov/election-security
https://www.cisa.gov/sites/default/files/publications/cisa-election-infrastructure-cyber-risk-assessment_508.pdf
https://www.cisa.gov/sites/default/files/publications/cisa-election-infrastructure-cyber-risk-infographic_508.pdf
https://www.ncsl.org/research/elections-and-campaigns/voting-system-standards-testing-and-certification.aspx
https://www.ncsl.org/research/elections-and-campaigns/post-election-audits635926066.aspx
https://www.nased.org/faqs
https://www.eac.gov/voters/register-and-vote-in-your-state
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死亡後從選舉人登記名單移除時需要一段時間，且可能導致郵寄選票等部分選舉郵件寄至死亡

者地址，死亡記錄還是一項紮實的稽核軌跡，以識別任何嘗試代表死亡者投下選票的行為。其

他選舉完整性保障措施（包括簽名配對和資訊檢查）進一步防範資格不符者冒充選民和代表投

票。 

在部分實例中，人們可能在活著時歸還郵寄選票或提前親自投票，然後在選舉日前死亡。有些

州允許計此類選舉人的選票，有些州不允許此類選票並依照程序識別和拒絕受理該選票。 

在經過斷章取義後，部分選舉人登記資訊可能貌似表明了可疑活動，但其實是無害的書寫錯誤

或預期的資料實踐。例如，在登記人出生日期不明（例如在現代選舉人登記實踐前合法登記的

選舉人）的罕見實例中，選舉官員可能使用臨時的預留位置資料（例如 1/1/1900），直到登記

人可更新其出生日期。還有一些實例是，投票年齡的兒童姓名和地址與死亡父母相同時，可能

被誤解為死亡選舉人或造成書寫錯誤。 

實用來源 

 18 U.S.C. § 1708 
 52 U.S.C. §§ 10307(c), 20507, 20511(2), 21083(a)(2)(A) 
 郵寄投票完整性保障措施資訊圖表，CISA 
 選舉基礎設施網路風險評估 與 資訊圖表，CISA 
 選舉基礎設施安全，CISA 
 選舉安全，DHS 
 1993 年《國家選舉人登記法案》：問答集 ，DOJ 
 選舉犯罪，FBI 
 選舉郵件資訊中心，USPS 
 您的地方或州級選舉官員。 EAC 各州目錄 
 州選舉人登記名單維護，NASS 
 如果不在籍選舉人在選舉日前死亡，該怎麼辦？，NCSL 
 選舉人名單準確性，NCSL 
 選舉常見問題，NASED 

現實：部分選舉人登記資料公開取用。 

謠言：某人持有或發佈選舉人登記資料時，表示選舉人登記資料庫 遭駭客入侵。 

事實查核：部分選舉人登記資訊為公開資訊，且可供政治競選活動、研究人員及通常的民眾頻

繁購買。根據聯合的 FBI 和 CISA 公共服務公告，網路攻擊發動者可能就「遭駭」選舉人資訊

提出虛假索賠，以削弱美國民主機構的信心。 

實用來源 

https://www.cisa.gov/sites/default/files/publications/mail-in-voting-election-integrity-safeguards_508.pdf
https://www.cisa.gov/sites/default/files/publications/cisa-election-infrastructure-cyber-risk-assessment_508.pdf
https://www.cisa.gov/sites/default/files/publications/cisa-election-infrastructure-cyber-risk-infographic_508.pdf
https://www.cisa.gov/election-security
https://www.dhs.gov/topic/election-security
https://www.justice.gov/crt/national-voter-registration-act-1993-nvra
https://www.fbi.gov/investigate/public-corruption/election-crimes
https://about.usps.com/what/government-services/election-mail/welcome.htm
https://www.eac.gov/voters/register-and-vote-in-your-state
https://www.nass.org/node/1266
https://www.ncsl.org/elections-and-campaigns/counting-absentee-ballots-after-a-voter-dies
https://www.ncsl.org/research/elections-and-campaigns/voter-list-accuracy.aspx
https://www.nased.org/faqs
https://www.cisa.gov/sites/default/files/publications/PSA_voter_registration_data_508pobs.pdf
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 州選舉人檔案與機密資訊可用性，EAC 
 FBI-CISA 公共服務公告：遭駭選舉人資訊的虛假索賠可能旨在對美國選舉正當性表示懷

疑 
 存取和使用選舉人登記名單，NCSL 
 選舉常見問題，NASED 

現實：線上選舉人登記網站可能遭遇非惡意原因造成的中斷狀況。 

謠言：線上選舉人登記網站遭遇中斷狀況，並聲稱選舉受到入侵。 

事實查核： 線上選舉人登記系統有各種中斷原因，包括組態錯誤、硬體問題、自然災害、通訊

基礎設施問題和分散式阻斷服務 (DDoS, distributed denial of service) 攻擊。如 CISA 和 FBI 
在 公共服務公告中的警告，系統中斷不一定表示選舉人登記資訊完整性或任何其他選舉系統受

到影響。發生中斷狀況時，選舉官員會努力驗證選舉人登記資訊的完整性。 

實用來源 

 FBI-CISA 公共服務公告：遭駭選舉人資訊的虛假索賠可能旨在對美國選舉正當性表示懷

疑 
 保障選舉人登記資料安全，CISA 
 您的地方或州級選舉官員 EAC 各州目錄 

現實：州或地方政府系統入侵事件不一定表示選舉基礎設施或投票完整性遭到入侵。 

謠言：如果州或地方司法管轄區資訊技術 (IT, information technology) 遭到入侵，則選舉結果

不可信。 

事實查核： 不應低估州和地方 IT 系統的駭客事件；但是，州或地方 IT 系統遭到入侵時不 表示

這些系統與選舉相關。即使選舉相關系統遭到入侵，系統入侵事件不一定表示投票完整性受到

影響。選舉官員制定了多項保障措施和緊急應變計畫，包括提供暫定選票或備用紙本投票名單

，可限制 網路事件造成的影響，並將投票干擾狀況降到最低。此外，擁有可稽核紙本記錄確保

點票可進行驗證及確認。 

實用來源 

 FBI-CISA 公共服務公告：網路威脅可能讓投票流程變慢，但不會無法投票 
 選舉基礎設施網路風險評估 與 資訊圖表，CISA 

  

現實：惡意攻擊發動者可能以虛假方式操縱選舉人登記資料，進而散播假資訊。 

https://www.eac.gov/sites/default/files/voters/Available_Voter_File_Information.pdf
https://www.cisa.gov/sites/default/files/publications/PSA_voter_registration_data_508pobs.pdf
https://www.cisa.gov/sites/default/files/publications/PSA_voter_registration_data_508pobs.pdf
https://www.ncsl.org/research/elections-and-campaigns/access-to-and-use-of-voter-registration-lists.aspx
https://www.nased.org/faqs
https://www.cisa.gov/sites/default/files/publications/PSA_voter_registration_data_508pobs.pdf
https://www.cisa.gov/sites/default/files/publications/PSA_voter_registration_data_508pobs.pdf
https://www.cisa.gov/sites/default/files/publications/PSA_voter_registration_data_508pobs.pdf
https://www.cisa.gov/news-events/articles/securing-voter-registration-data
https://www.eac.gov/voters/register-and-vote-in-your-state
https://www.cisa.gov/sites/default/files/publications/PSA_CyberThreats_Final-508.pdf
https://www.cisa.gov/sites/default/files/publications/cisa-election-infrastructure-cyber-risk-assessment_508.pdf
https://www.cisa.gov/sites/default/files/publications/cisa-election-infrastructure-cyber-risk-infographic_508.pdf
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謠言：在表明選舉人登記資訊正受到操作的影片、影像 或電子郵件中，表示選舉人無法投票。 

事實查核：聲明很容易 造假並用於假資訊目的。如果選舉人登記資料有可能受到操縱，則州制

定了多項促使選舉人投票的保障措施，包括離線登記資料備份、暫定選票，還有多個州內的同

一天登記。 

實用來源 

 FBI-CISA 公共服務公告：遭駭選舉人資訊的虛假索賠可能旨在對美國選舉正當性表示懷

疑 
 保障選舉人登記資料安全，CISA 
 選舉常見問題，NASED 

現實：設有保障措施，以免計入在家列印或複印的郵寄選票。 

謠言：惡意攻擊發動者可以透過列印和寄送額外的郵寄選票，輕鬆進行選舉舞弊。 

事實查核： 這是錯誤訊息。透過複印或在家列印之選票進行舞弊的成功機率相當低。這是因為

每個地方選舉辦公室都有相關的安全措施，以偵測此類惡意活動。雖然特定措施可能根據州和

地方選舉法和實踐有所不同，但此類安全措施包括簽名配對、資訊檢查、條碼、浮水印和精確

的紙張重量。 

實用來源 

 郵寄投票選舉完整性保障措施資訊圖表，CISA 
 選舉常見問題，NASED 

現實：設有保障措施，以防止利用 聯邦海選不在籍選票 (FWAB, Federal Write-In Absentee 
Ballot) 進行投票舞弊。 

謠言：惡意攻擊發動者可以利用聯邦海選不在籍選票 (FWAB) 輕鬆進行選舉舞弊。 

事實查核： 利用以舞弊方式提交的 FWAB 改變選情的成功機率相當低。這是因為選舉辦公室

都有相關的安全措施，以偵測此類活動。 

FWAB 主要供已領取不在籍選票但未收到的軍人及海外選舉人作為備用選票使用。FWAB 使用

者必須提供個人簽名並滿足不同的州選舉人登記和不在籍選票領取要求，其中可能包括提供完

整或部分的社會安全號碼、州識別號碼、身分識別證明和/或見證人簽名。 

由於只有軍人及海外選舉人符合使用 FWAB 的資格，因此每次選舉提交的選舉人較少。在 
2016 年，各州回報全國提交的 FWAB 總數只有 23,291 張，除了六個州之外，在州內收到的 
FWAB 少於 1,000 張。由於使用情況相對稀少，因此 FWAB 在使用上出現高峰將被偵測為異

https://www.cisa.gov/sites/default/files/publications/PSA_voter_registration_data_508pobs.pdf
https://www.cisa.gov/sites/default/files/publications/PSA_voter_registration_data_508pobs.pdf
https://www.cisa.gov/sites/default/files/publications/securing_voter_registration_data_508.pdf
https://www.nased.org/faqs
https://www.cisa.gov/sites/default/files/publications/mail-in-voting-election-integrity-safeguards_508.pdf
https://www.nased.org/faqs
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常活動。 

實用來源 

 52 U.S.C. § 20303 
 投票協助指南，FVAP 
 選舉表格和寄送工具，FVAP 
 選舉管理和投票調查綜合報告，EAC 

 

選舉日 

現實： 使用紙本選票及其他冗餘措施確保 在選票掃描儀故障，或因其他原因無法掃描選票時正

常計入投票。 

謠言： 投票站的選票掃描儀出現問題，表示未計入我的選票。 

事實查核： 就像是所有數位系統一樣，選票掃描儀有可能故障。同樣地，正常運作的選票掃描

儀可能無法掃描毀損、印刷錯誤或沾有模糊標記的選票。當投票站的掃描儀無法讀取選票時，

選舉官員會應用安全保存選票的程序，稍後再重新計入。因為紙本選票本身是官方投票記錄，

因為不會對選舉結果的準確性或完整性造成影響。 

實用來源 

 自願投票系統指引，EAC 
 您的地方或州級選舉官員  EAC 各州目錄。 

現實：選舉官員將經核准可用於劃選票的書寫工具，提供給使用手動劃選票的親自投票選舉人

。 

謠言：投票工作人員只會向特定選舉人提供特定書寫工具（例如Sharpie記號筆），造成其選票

遭到拒絕。 

事實查核： 根據州法及其他考量因素（例如製表系統要求），選舉司法管轄區可讓選舉人使用

各種書寫工具劃選票。投票工作人員必須向選舉人提供經過核准的書寫用具。 

雖然三福牌記號比等氈頭筆的墨水可能滲入選票，部分選舉官員還是表示其司法管轄區中的選

票製表設備有辦法讀取這些選票。很多司法管轄區甚至會在選票上設計偏移欄，以免選票因任

何可能的滲入狀況而不容易掃描。  

如果選票出現影響掃描能力的問題，則可手動計入或重複或由選舉官員裁決，其使用監管鏈等

規定程序以確保選票保密性和完整性受到保護。此外，很多州都設立了「選舉人意向」法，即

https://www.fvap.gov/guide
https://www.fvap.gov/eo/overview/materials/forms
https://www.eac.gov/research-and-data/studies-and-reports
https://www.eac.gov/voting-equipment/voluntary-voting-system-guidelines
https://www.eac.gov/voters/register-and-vote-in-your-state
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使出現滲入或零星標記等問題還是計入該張選票，只要仍可確定選舉人意向即可。 

實用來源 

 投票結束後：完成選舉的步驟，NCSL 
 選票重複部落格系列，州政府委員會海外投票措施 

 您的地方或州級選舉官員。 EAC 各州目錄 

現實：選舉人受到州法和聯邦法保護，可免於在投票時受到威脅或恐嚇，包括來自選舉觀察員

。 

謠言：投票地點的觀察員有權恐嚇選舉人、競選活動及干擾投票。 

事實查核： 雖然大多數州都制定了流程，以便在親自投票地點中授權少量合格或註冊觀察員觀

察投票流程，州法和聯邦法還是為選舉人提供一般保護措施，以防範威脅和恐嚇（包括觀察員

）。各州有各種觀察員術語，包括「選舉觀察員」、「選舉監票員」和「選舉代理人」。一般

來說，觀察員不得違反選票保密、競選、收集私人選舉人資訊，也不得阻礙或干擾投票流程。

部分州的觀察員可能向選舉官員回報以下潛在問題：選舉人資格受到質疑、可疑行為或疑似違

反規則。恐嚇或威脅行為一律不允許。 

在某些情況下，美國司法部 (DOJ, Department of Justice) 民權司可能根據聯邦選舉權法監控投

票地點程序，以保護選舉人的權益。應美國國務院邀請的國際觀察員，包括歐洲安全與合作組

織或美洲國家組織的代表團，也可以在部分州觀察親自投票流程。 

如果您認為自己是選舉人恐嚇或威脅的受害者或證人，請致電 800-253-3931 或透過投訴入口

網站 (https://civilrights.justice.gov/)，向 DOJ 民權司投票部門回報該經驗。如果您遇到緊急情

況，請致電 911。 

實用來源 

 18 U.S.C. § 245(b)(1)(A)、18 U.S.C. § 594、52 U.S.C. § 20511、18 U.S.C. §§ 241 和 
242 

 選舉犯罪與安全，FBI 
 聯邦對選舉犯罪的起訴，DOJ 
 關於聯邦觀察員與選舉監控，DOJ 
 關於選舉觀察員與選舉監票員的州法，NASS 
 選舉觀察員與選舉監票員，NCSL 
 選舉觀察員政策，NCSL 
 美利堅合眾國的 OSCE/ODIHR 選舉，OSCE 
 選舉常見問題，NASED 

https://www.ncsl.org/research/elections-and-campaigns/after-the-voting-ends-the-steps-to-complete-an-election.aspx
https://ovi.csg.org/ballot-duplication-what-it-is-what-it-is-not-and-why-we-are-talking-about-it-in-2020/
https://www.eac.gov/voters/register-and-vote-in-your-state
https://civilrights.justice.gov/
https://www.fbi.gov/scams-and-safety/common-scams-and-crimes/election-crimes-and-security
https://www.justice.gov/criminal/pin
https://www.justice.gov/crt/about-federal-observers-and-election-monitoring
https://www.nass.org/resources/2018-election-information/Poll-Watchers-Voter-Challenges
https://www.ncsl.org/research/elections-and-campaigns/poll-watcher-qualifications.aspx
https://www.ncsl.org/research/elections-and-campaigns/policies-for-election-observers.aspx
https://www.osce.org/odihr/elections/usa
https://www.nased.org/faqs
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現實：設有維護選票保密性的保障措施。 

謠言：有人聲稱知道我投票的候選人。 

事實查核： 各州法律均保證選票保密。 選舉官員實施 各種 保障措施 ，以防止包括選舉官員在

內的其他人 看到 或得知 保護選舉人的選擇。 除個別情況外，這些安全措施 確保個人選票在投

下後， 即無法回溯到投下該選票的選舉人。對於親自投票， 隱私 措施 包括投票站之間的分隔

裝置，以及投票工作人員在選舉人投下選票期間與其保持距離的要求。 對於郵寄和暫定投票，

選舉官員遵循嚴格程序以，以便在 從郵寄和暫定選票信封中回收選票時確認其保密性。  

在某些情況下，選舉人可 自願 放棄 選票 保密權， 且部分情況可能必須放棄該權利， 例如 透

過傳真或電子郵件 投票 的軍人及海外選舉人。  

雖然選票選擇在幾乎所有情況下皆為保密，但選舉人的黨派和歷來投票記錄通常 為 公開狀態

。 選舉人登記 記錄中包含的 資訊，例如姓名、地址、電話號碼 和 黨派（在執行政黨型 選舉

人 登記的州內），通常 會 開放給政黨及其他人檢視。這項資料 也經常 包含 關於 選舉人 是

否 在 特定選舉中投票， 但不包括 他們的選票選擇。  

實用來源 

 投票地點外投票：不在籍、全郵寄及其他居家投票選項目，NCSL  
 選票保密和選票自拍，NCSL 
 規定為不在籍/郵寄選票提供保密套的州分，NCSL 
 存取和使用選舉人登記名單，NCSL 
 選舉常見問題，NASED 

現實：投票地點查詢站可能遭遇非惡意原因造成的中斷狀況。 

謠言：如果投票地點查詢站遭遇中斷狀況，則選舉基礎設施一定會遭到入侵。 

事實查核： 投票地點查詢站（如所有網站）可能因各種原因遭遇中斷狀況，同時影響向選舉人

開放的情況。投票地點查詢站未連線至點票的基礎設施，且通常與促進投票的基礎設施分隔開

來，例如選舉人登記資料庫。如果出現問題，選舉官員將引導潛在選舉人使用替代工具和資訊

以取得這項資訊。 

實用來源 

 選舉基礎設施網路風險評估 與 資訊圖表，CISA 
 您的地方或州級選舉官員 EAC 各州目錄 

 
選舉日後 

https://www.ncsl.org/research/elections-and-campaigns/absentee-and-early-voting.aspx
https://www.ncsl.org/research/elections-and-campaigns/secrecy-of-the-ballot-and-ballot-selfies.aspx
https://www.ncsl.org/research/elections-and-campaigns/vopp-table-13-states-that-are-required-to-provide-secrecy-sleeves-for-absentee-mail-ballots.aspx#:%7E:text=After%20completing%20a%20mail%20or%20absentee%20ballot%2C%20a,or%20jurisdictions%20may%20choose%20to%20use%20secrecy%20sleeves.
https://www.ncsl.org/research/elections-and-campaigns/access-to-and-use-of-voter-registration-lists.aspx
https://www.nased.org/faqs
https://www.cisa.gov/sites/default/files/publications/cisa-election-infrastructure-cyber-risk-assessment_508.pdf
https://www.cisa.gov/sites/default/files/publications/cisa-election-infrastructure-cyber-risk-infographic_508.pdf
https://www.eac.gov/voters/register-and-vote-in-your-state
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現實： 選舉技術中存在漏洞 並非 該漏洞遭到利用，或者選舉結果受到影響的證據。識別和緩

解漏洞是重要的安全實踐。 

謠言： 選舉技術漏洞表示選舉遭駭，且駭客能夠改變選舉結果。 

事實查核： 就像所有數位系統一樣，管理選舉用的技術會有漏洞。選舉官員會使用各種技術、

實體和程序控制措施，以協助保障這些系統及他們所支援之選舉流程完整性的安全。在識別漏

洞後應嚴肅看待，並及時實施緩解措施。識別和緩解漏洞為一般網路安全實踐的關鍵部分。緩

解措施包括安裝軟體修補程式、實施實體和程序保障措施，以及應用補償性技術控制。這些保

障措施和補償性控制包括在潛在利用出現前設法識別和緩解漏洞的措施，以及協助偵測故障，

或者實際或試圖利用已知或零日漏洞之行為並從中復原的措施。請務必注意，沒有跡象顯示網

路漏洞導致投票系統刪除、遺失或變更投票。 

實用來源 

 情報體系對 2022 年美國選舉外國威脅進行的評估，ODNI 
 美國司法部與美國國土安全部在 2022 年美國期中選舉期間評估外國干預影響的聯合聲明

，DHS 與 DOJ 
 CISA 深入解析：監管鏈與關鍵基礎設施系統，CISA 
 監管鏈最佳實踐，EAC 
 投票測試與認證計畫，EAC 
 投票系統標準、測試和認證，NCSL 
 選舉後稽核，NCSL 
 您的地方或州級選舉官員。 EAC 各州目錄 

現實：選票處理程序防範蓄意或無意的選票毀損及相關竄改行為。 

謠言：選票很容易在未被發現的情況下遭到移除、新增、取代或毀損，進而改變官方點票。 

事實查核：選舉官員實施不同選票處理和製表保障措施，這些旨在確保每張在選舉中投下的選

票都能正確計入。這些保障措施包括監管鏈程序、可稽核日誌記錄要求，以及監票過程。選舉

官員利用這些安全措施確認投票在處理和點票期間準確計入。 

聯邦法和不同州的法律規範管轄選舉官員對選票及其他選舉記錄的保留實踐。根據聯邦法，與

聯邦辦事處選舉相關的選票、申請、登記及其他記錄，例如總統和副總統、美國參議院或眾議

院議員的記錄，必須在自選舉日期起 22 個月內保留並保存。除保留外，很多州、地方和領地

司法管轄區還要求就保存的選票和及其他選舉記錄採用特定安全協議，例如保存在配備雙重鎖

定系統的安全保險庫中，而且該保險庫只能在兩個政黨之授權代表在場時才能打開。這一類共

同要求旨在確保所有選票和相關記錄均以選舉後狀態保存，以備驗票、稽核或其他選舉後流程

之需。 

https://www.dni.gov/index.php/newsroom/reports-publications/reports-publications-2023/3744-intelligence-community-assessment-of-foreign-threats-to-the-2022-u-s-elections
https://www.dhs.gov/news/2023/12/18/joint-statement-departments-justice-and-homeland-security-assessing-impact-foreign
https://www.dhs.gov/news/2023/12/18/joint-statement-departments-justice-and-homeland-security-assessing-impact-foreign
https://www.cisa.gov/resources/cisa-insights-chain-custody-and-critical-infrastructure-systems
https://www.eac.gov/election-officials/chain-custody-best-practices#:%7E:text=The%20key%20to%20an%20effective%20chain%20of%20custody,data%20collection%2C%20transparency%2C%20processing%2C%20review%2C%20etc.%29%20into%20account.
https://www.eac.gov/voting-equipment/system-certification-process#:%7E:text=The%20EAC%20operates%20a%20voting,this%20testing%20for%20the%20EAC.
https://www.ncsl.org/elections-and-campaigns/voting-system-standards-testing-and-certification
https://www.ncsl.org/research/elections-and-campaigns/post-election-audits635926066.aspx
https://www.eac.gov/voters/register-and-vote-in-your-state
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選舉官員可依照聯邦、州和/或地方要求規定的適用保留期間，銷毀或丟棄需要保留的選票及其

他選舉記錄。選舉官員可隨時丟棄不受保留要求約束的其他選舉材料。 

選舉官員丟棄文件的影像或影片經斷章取義後可能看起來可疑，但這些有可能描繪出選舉材料

的合法處置作業。 

實用來源 

 52 U.S.C. § 20701 
 聯邦法對選舉後「稽核」的拘束，DOJ 
 CISA 深入解析：監管鏈，CISA 
 監管鏈最佳實踐，EAC 
 投票驗證工作小組：選舉後稽核建議，NASS 
 選舉委員會保留圖表，俄亥俄州 

 選舉基礎設施安全，CISA 
 選舉基礎設施網路風險評估 與 資訊圖表，CISA 
 選舉常見問題，NASED 
 您的地方或州級選舉官員。 EAC 各州目錄 

 
現實：每次選舉中，不同競選中的同張選票總票數都有所差異，但這本身並不表示 有舞弊或投

票技術的問題。 

謠言：一次競選中的票數多於其他的競選票數，表示結果並不可信。 

事實查核： 每次選舉中，不同競選中的同張選票總票數都有所差異。例如，這可能是「無效票

」的結果。這些差異本身並非投票技術或選舉流程或結果之完整性出現問題的跡象。 

無效票的情況為，當選舉人在特定競選中蓄意或無意未劃出選票選擇（例如選舉人投票給總統

候選人，但未在選票上投票給其他競選中的任何候選人）時，或者選舉人的選擇少於特定競選

允許的最大數量。無效票經常發生在所謂的「低位票」競爭中。例如選舉人可選擇投票給總統

、參議員和州長，但不能投票給其他在選票上排名低位的官職或選票措施。即使選票在特定競

選中包含無效票，還是會計入選票上正確標記的選票。 

 

實用來源 

 您的地方或州級選舉官員。 EAC 各州目錄 
 選舉人意向法，NCSL 
 選舉後稽核，NCSL 

https://www.justice.gov/opa/pr/justice-department-issues-guidance-federal-statutes-regarding-voting-methods-and-post
https://www.cisa.gov/resources/cisa-insights-chain-custody-and-critical-infrastructure-systems
https://www.eac.gov/election-officials/chain-custody-best-practices
https://www.nass.org/member-resources/nass-task-force-vote-verification-report
https://www.ohiosos.gov/globalassets/elections/eoresources/general/retentionschedule.pdf
https://www.cisa.gov/topics/election-security
https://www.cisa.gov/sites/default/files/publications/cisa-election-infrastructure-cyber-risk-assessment_508.pdf
https://www.cisa.gov/sites/default/files/publications/cisa-election-infrastructure-cyber-risk-infographic_508.pdf
https://www.nased.org/faqs
https://www.eac.gov/voters/register-and-vote-in-your-state
https://www.eac.gov/voters/register-and-vote-in-your-state
https://www.ncsl.org/elections-and-campaigns/voter-intent-laws
https://www.ncsl.org/research/elections-and-campaigns/post-election-audits635926066.aspx
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 選舉常見問題，NASED 
 
現實：包括監票和稽核程序在內的健全保障措施有助於確保官方選舉結果的準確性。 

謠言：惡意攻擊發動者可能在未被發現的情況下改變選舉結果。 

事實查核： 選舉官員用於計票和驗證官方結果的系統和流程受到各種保障措施保護，且有助於

確保選舉結果的準確性。這些保障措施包括有助於確保製表系統如預期運作、防範惡意軟體，

以及識別和糾正任何違法行為的措施。 

每個州都有投票系統保障措施，以確保正確計入在每張在選舉中投下的選票。州程序通常包括

投票系統的測試和驗證、所需可稽核日誌和軟體檢查（例如邏輯和準確性測試），以確保在選

舉結果正式公佈前正確點票。選舉官員可透過這些安全措施進行檢查，以確定裝置正在執行認

證軟體並正常運作。 

每個州都制定了法律和流程，以便在官方認證結果發佈前驗證投票計數。州流程包括健全監管

鏈程序、可稽核日誌和監票流程。本次選舉中絕大多數的選票都會透過紙本選票或使用產生紙

本稽核軌跡的機器進行，即可在投票系統軟體、稽核日誌或製表出現任何問題時，根據紙本記

錄進行製表稽核。這些監票和認證程序通常也會以公眾常見的方式進行，因為政黨代表及其他

觀察員通常可以在場，以便多一層驗證層級。這表示投票系統軟體並非單點失效，且此類系統

需要多次稽核以確保準確性和可靠性。例如，有些郡會進行多次稽核，包括選舉後對投票系統

進行邏輯和準確性測試，以及代表兩黨的手動清點紙本選票。 

實用來源 

 選舉結果回報風險與緩解措施資訊圖表，CISA 
 選舉基礎設施網路風險評估 與 資訊圖表，CISA 
 郵寄投票完整性保障措施資訊圖表，CISA 
 郵寄投票處理因素圖（更新日期 2020 年 10 月 29 日），CISA 
 選舉後流程圖繪製資訊圖表，CISA 
 您的地方或州級選舉官員。 EAC 各州目錄 
 選舉後稽核，NCSL 
 選舉觀察員政策，NSCL 
 選舉常見問題，NASED  

現實：美國國土安全部 (DHS, Department of Homeland Security) 和美國網路安全暨基礎設

施安全局 (CISA, Cybersecurity and Infrastructure Security Agency) 並未設計或稽核選票

，此為州和地方選舉官員負責管理的流程。 

謠言：DHS 或 CISA 印刷了包含安全措施的紙本選票，目前正在稽核結果，以作為選票偽造的

https://www.nased.org/faqs
https://www.cisa.gov/sites/default/files/publications/election_results_reporting_risk_mitigations_508.pdf
https://www.cisa.gov/sites/default/files/publications/cisa-election-infrastructure-cyber-risk-assessment_508.pdf
https://www.cisa.gov/sites/default/files/publications/cisa-election-infrastructure-cyber-risk-infographic_508.pdf
https://www.cisa.gov/sites/default/files/publications/mail-in-voting-election-integrity-safeguards_508.pdf
https://www.cisa.gov/sites/default/files/publications/mail-in-voting-processing-factors_oct-29_508.pdf
https://www.cisa.gov/sites/default/files/publications/post-election-process-mapping_508.pdf
https://www.eac.gov/voters/register-and-vote-in-your-state
https://www.ncsl.org/research/elections-and-campaigns/post-election-audits635926066.aspx
https://www.ncsl.org/research/elections-and-campaigns/policies-for-election-observers.aspx
https://www.nased.org/faqs
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對策。 

事實查核： 雖然 DHS 和 CISA 協助州和地方保護選舉基礎設施的安全，但 DHS 和 CISA 並未

設計、印刷或稽核選票。州和地方選舉官員負責管理選票設計和印刷，以及結果稽核。 

地方選舉辦公室設有適當的安全和偵測措施，可讓選票偽造舞弊的成功機率變得極低。雖然特

定措施可能根據州和地方選舉法和實踐有所不同，但選票安全措施包括簽名配對、資訊檢查、

條碼、浮水印和精確的紙張重量。 

DHS 和 CISA 營運是為了支援州和地方選舉官員，但並未管理選舉或處理選票。CISA 在選舉

安全方面的角色包括與州和地方選舉官員分享網路威脅指標等資訊，以及根據這些官員的要求

提供技術網路安全服務（例如漏洞掃描）。CISA 資助獨立第三方開發 開放原始碼選舉稽核工

具，供州和地方選舉官員自願使用（備註：前一句於 2020 年 11 月 9 日更新）。CISA 並未對

選舉進行稽核，也無權獲取各州使用的工具。  

實用來源 

 選舉基礎設施安全，CISA 
 選舉安全，DHS 
 聯邦在美國競選活動與選舉中的角色：概述，CRS 
 郵寄投票完整性保障措施資訊圖表，CISA 
 2020 年郵寄投票風險評估，CISA 
 透過 Arlo 進行風險限制稽核，VotingWorks 
 您的地方或州級選舉官員 EAC 各州目錄 

現實：選舉結果在認證完畢後才是最終結果。選舉之夜回報為非官方記錄，且這些結果可能隨

著點票完成而有所變化。 

謠言：如果選舉之夜回報的結果在未來幾天或幾週內產生變化，則該流程會遭到駭客攻擊或入

侵，所以我無法相信結果。 

事實查核： 選舉結果回報時間表可能受到多種因素影響，包括影響選舉管理方式的州或地方層

級政策的變化、處理選票時間的變化，或者在疫情期間為了讓投票和投票處理更安全而實施的

其他協議。選舉之夜回報的選舉結果一律為非官方記錄，且僅為方便選舉人而提供。事實上，

沒有任何州要求在選舉之夜當晚對官方結果進行認證。隨著更多選票進入處理和點票階段，非

官方結果報告將在選舉之夜期間和之後產生波動，通常包括了軍人及海外選票和經過確認的暫

定選票。州流程變化也可能表示透過不同方法（例如提前親自投票、郵寄投票和選舉日投票）

投下的選票，會以不同順序進行點票和非正式報告。在地方和州選舉官員的嚴謹監票（驗證）

和認證後，即會發佈官方結果。 

實用來源 

https://www.cisa.gov/topics/election-security
https://www.dhs.gov/topic/election-security
https://crsreports.congress.gov/product/pdf/R/R45302
https://www.cisa.gov/sites/default/files/publications/mail-in-voting-election-integrity-safeguards_508.pdf
https://www.cisa.gov/sites/default/files/publications/cisa-mail-in-voting-infrastructure-risk-assessment_508.pdf
https://voting.works/risk-limiting-audits/
https://www.eac.gov/voters/register-and-vote-in-your-state
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 FBI-CISA 公共服務公告：外國的攻擊發動者與網路罪犯有可能散播關於 2020 年選舉結

果的假資訊 
 選舉結果回報風險與緩解措施，CISA 
 2020 年郵寄投票風險評估，CISA 
 郵寄投票完整性保障措施資訊圖表，CISA 
 郵寄投票處理因素圖（更新日期 2020 年 10 月 29 日），CISA 
 選舉後流程圖繪製資訊圖表， CISA 
 確保選舉之夜結果回報的檢查清單，EAC 
 USPS 選舉郵件資訊中心，USPS 
 聯邦選舉結果常見問題，CRS 
 州選舉監票時間範圍與驗票門檻，NASS 
 投票結束後：完成選舉的步驟，NCSL 
 投票地點外投票：不在籍、全郵寄及其他居家投票選項目，NCSL 
 選舉常見問題，NASED 

現實：每次選舉都會計入暫定選票，無論結果差額為何。 

謠言：暫定選票只在票數難分高下接近時計入。 

事實查核： 每次選舉都會由選舉官員審核所有暫定選票，無論結果差額如何。由資格可供驗證

之人員投下的暫定選票將被計入票數。此外，選舉官員還必須向投下暫定選票的人員提供書面

資訊，說明他們如何確定自己的選票是否已計入，以及在未計入的情況下，則說明拒絕原因。 

實用來源 

 52 U.S.C. § 21082 
 選舉後流程圖繪製資訊圖表，CISA 
 暫定選票，NCSL 
 領取郵寄/不在籍選票後親自投票或變更投票的州政策，NASS 
 選舉常見問題，NASED 
 您的地方或州級選舉官員。 EAC 各州目錄 

現實：在某些情況下，選舉官員可「複製」選票以確保正確清點選票。 

謠言：目睹選舉官員在選票上標示記號表示出現舞弊行為。 

事實查核：由於選票上損壞、印刷錯誤和/或模糊標記等問題，選舉人提交選票時，選票掃描儀

不一定能夠準確解讀。選舉官員應用司法管轄區規範以確定選舉人在此類選票上標示記號的意

https://www.cisa.gov/sites/default/files/publications/092220_%20final_PSA_election_results.pdf
https://www.cisa.gov/sites/default/files/publications/092220_%20final_PSA_election_results.pdf
https://www.cisa.gov/sites/default/files/publications/election_results_reporting_risk_mitigations_508.pdf
https://www.cisa.gov/sites/default/files/publications/cisa-mail-in-voting-infrastructure-risk-assessment_508.pdf
https://www.cisa.gov/sites/default/files/publications/mail-in-voting-election-integrity-safeguards_508.pdf
https://www.cisa.gov/sites/default/files/publications/mail-in-voting-processing-factors_oct-29_508.pdf
https://www.cisa.gov/sites/default/files/publications/post-election-process-mapping_508.pdf
https://www.eac.gov/sites/default/files/electionofficials/postelection/Checklist_for_Securing_Election_Results_FINAL_EAC.pdf
https://about.usps.com/what/government-services/election-mail/welcome.htm
https://crsreports.congress.gov/product/pdf/R/R46565
https://www.nass.org/resources/2018-election-information/Canvassing-Timeframes-and-Recount-Thresholds
https://www.ncsl.org/research/elections-and-campaigns/after-the-voting-ends-the-steps-to-complete-an-election.aspx
https://www.ncsl.org/elections-and-campaigns/voting-outside-the-polling-place
https://www.nased.org/faqs
https://www.cisa.gov/sites/default/files/publications/post-election-process-mapping_508.pdf
https://www.ncsl.org/research/elections-and-campaigns/provisional-ballots.aspx
https://www.nass.org/node/2094
https://www.nased.org/faqs
https://www.eac.gov/voters/register-and-vote-in-your-state
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向，並透過不同的電子和/或手動流程擷取選舉結果中的有效選票。 

在選票複製流程中，選舉官員會將選舉人的選擇從不可掃描選票小心轉移到重複的選票，以便

透過選票掃描儀讀取。原始選票和重複選票均貼上標籤並加以記錄，以便追蹤和稽核這兩張選

票。很多司法管轄區都要求由兩名或四名人員組成的兩黨團隊來完成此流程，並驗證是否已將

選票準確轉移至重複的選票上。該流程通常開放給公眾觀察。 

在部分司法管轄區中，選票重複稱為選票重製、選票複製或選票轉錄。 

實用來源 

 投票結束後：完成選舉的步驟， NCSL 
 選票重複部落格系列，州政府委員會海外投票措施 

 您的地方或州級選舉官員 EAC 各州目錄。 
 

現實：透過選舉結果回報網站顯示的結果為非官方記錄，可能在結果認證完畢前產生變化。影

響此類網站顯示資訊之完整性或可用性的中斷、污損或其他問題，不會影響點票或官方認證結

果的準確性。 

謠言：如果選舉之夜回報網站遭遇中斷、污損或錯誤顯示的結果，點票即會遺失或遭到操縱。 

事實查核：在點票及其他結果管理流程進行時，選舉官員會透過網站向公眾分享非官方結果。

這些網站的顯示結果為非官方記錄，可能根據需要進行更新，直到官方結果認證完畢。這些網

站可能因巨量網際網路流量或網路事件等各種問題而中斷。網路事件及人為或技術錯誤也可能

導致這些網站顯示不準確的資訊。由於這些網站並未連接至投票系統的任何部分，因此這類中

斷狀況不會影響選舉官員點票的能力，或者官方認證結果的準確性。 

實用來源 

 FBI-CISA 公共服務公告：外國的攻擊發動者與網路罪犯有可能散播關於 2020 年選舉結

果的假資訊 
 選舉結果、監票和認證，EAC 
 選舉後流程圖繪製資訊圖表，CISA 
 聯邦選舉結果常見問題，CRS 
 選舉常見問題，NASED 

  
現實：惡意攻擊發動者可利用造假的身分並冒充真實帳戶。 

謠言：如果社交媒體帳戶聲稱某個身分，則須由該個人或組織運作帳戶。 

事實查核： 惡意攻擊發動者經常利用造假的身分並冒充真實帳戶，藉此誘騙公眾相信假資訊，

包括選舉相關的假資訊。 

https://www.ncsl.org/research/elections-and-campaigns/after-the-voting-ends-the-steps-to-complete-an-election.aspx
https://ovi.csg.org/ballot-duplication-what-it-is-what-it-is-not-and-why-we-are-talking-about-it-in-2020/
https://www.eac.gov/voters/register-and-vote-in-your-state
https://www.cisa.gov/sites/default/files/publications/092220_%20final_PSA_election_results.pdf
https://www.cisa.gov/sites/default/files/publications/092220_%20final_PSA_election_results.pdf
https://www.eac.gov/election-officials/election-results-canvass-and-certification
https://www.cisa.gov/sites/default/files/publications/post-election-process-mapping_508.pdf
https://crsreports.congress.gov/product/pdf/R/R46565
https://www.nased.org/faqs
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冒充行為並非中間人的新戰術。例如，惡意網路攻擊發動者有時候會試圖欺騙網站和電子郵件

地址，以誘騙個人點選連結或分享個人資訊。在社群媒體上創造假的身分只是另一種欺騙使用

者的方法。 

有些社群媒體平台提供身份驗證工具，以協助使用者識別經過平台驗證的帳戶。這些系統可能

有助於透過帳戶分類官方資訊來源。大多數社群媒體平台還會為使用者提供方法，讓他們知道

帳戶是否違反平台的假冒個人檔案規範。 

最佳實踐是向地方選舉辦公室等可信任來源尋求選舉相關資訊。 

實用來源 

 #2024 年受信任資訊，NASS 
 選舉人資源： 州選舉人資訊，NASED 
 投票與選舉資訊，usa.gov 
 您的地方或州級選舉官員 EAC 各州目錄 

  
事實：網路攻擊發動者可能「欺騙」或偽造電子郵件寄件者地址，假裝是來自其他人的內容。 

謠言：我收到了選舉相關電子郵件，看起來像是來自某個組織，所以一定是由該組織傳送。 

事實查核： 網路攻擊發動者可能偽造電子郵件，假裝是來自其他人的內容。這項常見策略稱為

電子郵件欺騙，其中攻擊者傳送電子郵件時會假裝是特定網域或組織，試圖取得個人資料或散

播惡意軟體。此類欺騙性電子郵件還可用於散佈虛假或煽動性資訊。為傳送逼真的電子郵件，

網路攻擊發動者可能偽造寄件者地址以隱藏電子郵件來源，或者設定名稱與真實網域名稱略有

不同的欺騙性網域。請務必謹慎處理不尋常的電子郵件，並查看組織的官方網站等可信任來源

以進行驗證。切勿提供個人資訊或從可疑的電子郵件下載檔案。如果您收到選舉相關的可疑電

子郵件，請考慮向地方選舉官員或地方 FBI 分局回報。 

實用來源 

 FBI-CISA 公共服務公告：欺騙性網際網路網域與電子郵件帳號為選舉人帶來網路和假資

訊風險 
 對抗針對選舉相關實體之電子郵件攻擊的行動，CISA 
 增強型電子郵件與網頁安全，CISA 

 
請注意：CISA 確認語言持續演變，且翻譯作品可能無法完整擷取所有細微差別。雖然我們嘗試

過提供準確的資料翻譯，官方的最終版本仍為英文原文。我們歡迎您提供回饋：

LanguageAccess@cisa.dhs.gov 
 

https://www.nass.org/initiatives/trustedinfo-2020
https://www.nased.org/for-voters
https://www.usa.gov/voting
https://www.eac.gov/voters/register-and-vote-in-your-state
https://www.cisa.gov/sites/default/files/publications/PSA_Spoofing_Final-508.pdf
https://www.cisa.gov/sites/default/files/publications/PSA_Spoofing_Final-508.pdf
https://www.cisa.gov/sites/default/files/publications/CISA_Insights_Actions_to_Counter_Email-Based_Attacks_on_Election-Related_S508C.pdf
https://www.cisa.gov/sites/default/files/publications/CISAInsights-Cyber-EnhanceEmailandWebSecurity_S508C-a.pdf
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