LISTA PARA VFjRIFICACION DE
SEGURIDAD FISICA EN LOS

CENTROS DE VOTACION

INTRODUCCION COMO UTILIZAR ESTE RECURSO

Garantizar un proceso electoral seguro y resiliente es de interés Esta lista de verificacién proporciona una serie de
nacional vital y una de las prioridades principales de la Agencia de preguntas con el fin de guiar el proceso de tomar
Seguridad de la Infraestructura y la Ciberseguridad (CISA, por sus decisiones con el fin de prepararse para posibles
siglas en inglés). CISA esta comprometida a trabajar en incidentes de seguridad en los lugares de votacion.
colaboracion con quienes estan al frente de las elecciones para Al responder a estas preguntas, los trabajadores
manejar los riesgos a la infraestructura electoral de la nacion. Al electorales van a hallarse mejor posicionados para
formar parte del conjunto integral de recursos disponibles para los evaluar las actuales amenazas a la seguridad fisica
funcionarios electorales, esta lista es una herramienta para e identificar acciones adicionales que puedan llegar
revisar rapidamente los protocolos existentes y tomar medidas a ser necesarias.

que mejoren la seguridad y la resiliencia en preparacion para el

dia de las elecciones.
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Si/ NO JExiste una persona o grupo explicitamente responsable de liderar los esfuerzos para mejorar la
seguridad en el lugar de votacion?

Identifique a un lider en el sitio para que sirva como el principal responsable de la toma de decisiones para
asuntos relacionados con la seguridad.

Forme un equipo de seguridad multidisciplinario a nivel jurisdiccional que incluya personas con experiencia
en la evaluacion de requisitos de seguridad.

si/ NO éSe ha llevado a cabo una evaluacion de riesgos de la instalacion y se ha puesto a disposicion del
personal responsable de la seguridad del lugar de votacion?

Coordine con el propietario/operador de la instalacion para comprender las recomendaciones de
evaluaciones anteriores (si las hubiera).

Coordine con el propietario de la instalacion y las autoridades locales para completar una evaluacion de
riesgos si no se ha llevado a cabo.

Si/ NO JTiene el establecimiento un plan de seguridad existente que sea aplicable a los lugares de votacion?

Aseglrese de que el plan incluya informacion sobre el acceso de emergencia, las rutas de evacuacion,
los procedimientos de reunificacion, los lugares de refugio en el lugar y los procedimientos de cierre.
Identifique la ubicacion y el funcionamiento de los botiquines de emergencia/primeros auxilios, las
alarmas de incendio y de seguridad, y los extintores.

Realice un recorrido para identificar las posibles areas de mejora.

Compartir informacion con el personal y probar las comunicaciones y/o los sistemas de notificacion,
segln corresponda.
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JEstan limitados los puntos de acceso para garantizar que los trabajadores estén al tanto de todos
los visitantes que ingresan a las instalaciones y para restringir la entrada a sectores que no son
utilizados en las instalaciones?

¢Todas las puertas funcionan correctamente y se cierran o aseguran desde adentro?
ZHay letreros para indicar areas no autorizadas y articulos prohibidos?

¢Hay protocolos para monitorear aquellos sectores en las instalaciones donde los visitantes no deben
ingresar y se hay personal asignado a esa responsabilidad?

JEsta restringido el acceso a sistemas confidenciales cuando no estan en uso, tales como las
maquinas de votacion?

¢Se han proporcionado capacitaciones o instrucciones a los trabajadores electorales acerca de la
cadena de custodia o la seguridad de los materiales electorales (incluidas las papeletas) mientras no
estan en uso o durante un incidente que no suponen peligro de muerte?

¢Se han entregado credenciales o identificaciones a los trabajadores electorales y voluntarios para
que las muestren en el centro de votacion?

¢Existe una lista de contacto de los trabajadores electorales y voluntarios que se reportan a en este
centro de votacion?

JPosibles peligros fisicos, como contenedores de basura o productos quimicos han sido eliminados o
movidos a lugares con acceso restringido?

¢Se tienen identificadas todas las salidas, alarmas contra incendios, extintores de incendios y otros
equipos de emergencia dentro del centro de votacién en caso de que haya una emergencia?

De ser posible, ¢se han inspeccionado los alrededores de las instalaciones con el fin de eliminar
escondites y tener clara visibilidad?

Se asigno a alguien para que monitoree las areas de estacionamiento en busca de actividades
sospechosas?

JLas areas de estacionamiento cuentan con iluminacién adecuada?

JExisten barreras vehiculares y otras medidas de manejo/control del trafico para asegurar areas
donde pueden congregarse las personas (p. €j., entradas, filas de votacion, votacion en la acera)?

JEsta capacitado el personal para identificar actividades sospechosas, reducir la intensidad de
situaciones potencialmente amenazantes e informar y responder a incidentes?

Aseglrese de que el personal esté preparado para:
o Responder durante un incidente (p.ej., correr, esconderse, pelear).
o Aplicar técnicas de desescalamiento si una potencial amenaza es identificada.
o Manejar bolsas u otros articulos abandonados.
Proporcione instrucciones claras acerca de quién contactar si el personal y/o los votantes se sienten
amenazados, intimidados, o si se produce un disturbio de cualquier tipo.
Publique detalles e informacion de contacto sobre como denunciar actividad sospechosa.
En caso de emergencia, contacte a la policia local o llame al 9-1-1.

JEsta familiarizado el personal con los procedimientos de comunicacion interna en caso de que
suceda un incidente?

Aseglrese de que el personal esté preparado para comunicarse con el equipo del centro de votacion y con el
propietario/operador de la instalacion.
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RECURSOS

#Protege2024 | CISA
cisa.gov/topics/election-security/election-security-services

Recursos criticos para los funcionarios electorales estatales y
locales que estan al frente del proceso electoral.

Ultima milla | CISA
cisa.gov/resources-tools/services/last-mile-products

La iniciativa “Ultima Milla” de CISA proporciona a los
administradores electorales y a sus colaboradores diversos
recursos personalizables, desde afiches hasta tarjetas, basados
en las mejores practicas de seguridad y los estandares de la
industria para ayudar a proteger la infraestructura electoral a lo
largo del pais.

Obtenga una evaluacion de seguridad fisica | CISA
cisa.gov/resources-tools/services/security-assessment-first-entry

Los Asesores de Seguridad Protectora (PSA, por sus siglas en
inglés) de CISA hacen una evaluacion rapida de la seguridad
fisica para revisar las medidas de seguridad existentes en una
instalacion y comparten comentarios sobre las vulnerabilidades
observadas y las opciones para mejorar la seguridad.

Prevencion de bombardeos | CISA
cisa.gov/resources-tools/programs/office-bombing-prevention -
Capacitacién y recursos para desarrollar capacidades contra

los artefactos explosivos improvisados y mejorar la conciencia
sobre las amenazas relacionadas.

Preparacion para tiradores activos | CISA
c_isa.gov/topics/ physical-security/active-shooter-preparedness

Productos, herramientas y recursos para ayudar a prepararse,
prevenir, protegerse, mitigar, responder y recuperarse de un
incidente de tirador activo.

Técnicas de Prevencion de Conflictos | CISA
cisa.gov/topics/physical-security/non-confrontational-techniques

Estos recursos empoderan a los trabajadores electorales y a
los funcionarios electorales para identificar y navegar de
manera segura situaciones que potencialmente pueden
escalar dentro de las instalaciones electorales y los centros de
votacion.

HOJA DE REFERENCIA RAPIDA DE SEGURIDAD FISICA

Los trabajadores electorales y voluntarios desempenan un papel fundamental para garantizar la seguridad de los centros
de votacion. Esta lista de verificacion puede aumentar el nivel de conciencia en cuestiones de seguridad y contribuir a un

entorno de votacion seguro.

Permanezca alerta:

v/ Manténgase alerta y observe a su alrededor.

v" Denuncie cualquier comportamiento o
actividad sospechosa a las agencias
policiales.

Comprenda los procedimientos de emergencia:

v’ Localice las salidas de emergencia, las
estaciones de primeros auxilios y las rutas de
evacuacion.

v Reuvise los procedimientos para responder a
emergencias tales como incidentes médicos,
violaciones de seguridad o desastres naturales.

Siga las medidas de control de acceso:

v" Cumpla con las normas que controlan el acceso
en los puntos de entrada y salida.

v’ Verifique la identidad de las personas que pidan
acceso a areas restringidas o equipos
confidenciales.

Gestione los incidentes de seguridad de forma adecuada:

v/ Mantenga la calma y siga los protocolos establecidos
para informar y responder.

v’ Siga los procedimientos de la cadena de custodia.

v Colabore con los administradores y las agencias
policiales.

Manténgase informado:

v/ Manténgase actualizado acerca de las alertas de
seguridad, los anuncios y los cambios de protocolos
proporcionados por la administracion o los funcionarios
electorales.

v Pida aclaraciones sobre las medidas o protocolos de
seguridad de ser necesario.

Promover un entorno seguro:

v" Aliente a los votantes a cumplir con las medidas
de seguridad en los centros de votacion.

v/ Mantenga un ambiente positivo y seguro para
todas las personas.
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