
MANTÉNGASE SEGURO EN LÍNEA AL USAR AI
Si bien la inteligencia artificial (AI, por sus siglas en inglés) puede ofrecer 
capacidades valiosas, recuerde siempre mantenerse proactivo e informado 
sobre los riesgos. Aquí le dejamos algunos consejos esenciales para garantizar su 
seguridad mientras utiliza la AI generativa.

1. Tenga cuidado con sus entradas 
de información
Los sistemas de AI aprenden de las aportaciones de los 
usuarios, así que absténgase de compartir cualquier 
cosa que desee mantener privada, como los datos de la 
empresa de su lugar de trabajo o sus datos personales. 

CONSEJO: Evite compartir información sensible o 
confidencial con modelos de AI: si no la publicaría en 
las redes sociales, no la comparta con AI.

2. Sea consciente de la privacidad
Dado que los modelos de AI a menudo extraen datos de la 
web, lo que usted comparte públicamente en línea puede 
ser copiado, total o parcialmente, por herramientas de AI.

CONSEJO: piense en lo que comparte con un público 
amplio: ¿le gustaría que una AI lo tuviera?

3. Cómo utilizan los hackers la AI
Los ciberdelincuentes pueden usar AI para engañarlo. Las herramientas públicas 
pueden imitar la voz o la imagen de una persona (esto a veces se denomina 
"deepfake"). Los delincuentes pueden realizar una llamada de voz para imitar 
a una persona de confianza y robar dinero o acosar a personas publicando 
imágenes y videos falsos o modificados.

CONSEJO: manténgase actualizado sobre las prácticas recomendadas de 
ciberseguridad. Los delincuentes que utilizan la AI como herramienta hacen que sea 
más importante que todos se protejan utilizando los cuatro comportamientos básicos: 
contraseñas seguras, MFA, actualizaciones de software y denuncia de phishing.

4. La AI es una herramienta
Si bien la AI puede ayudar con las tareas, es importante mantener su 
experiencia y no depender únicamente del contenido generado por AI. 
¡Impulsar no es lo mismo que crear!

CONSEJO: considere la AI como una herramienta útil en lugar de un 
reemplazo de sus habilidades.



Recuerde: siga los cuatro comportamientos básicos
A medida que la AI generativa aumenta en popularidad, adoptar los "cuatro comportamientos 
básicos" de ciberseguridad es fundamental para todos nosotros. Utilice contraseñas seguras y 
únicas (y un administrador de contraseñas), active la autenticación multifactor para todas las 
cuentas, mantenga el software actualizado y esté atento al phishing.
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Seguir estos pasos ayuda a
Secure Our World.

Todos podemos ayudarnos unos a otros
a mantenernos más seguros en línea, 
¡así que comparta estos consejos con un 
familiar o amigo!

cisa.gov/SecureOurWorld

https://staysafeonline.org/online-safety-privacy-basics/password-managers/
https://www.cisa.gov/secure-our-world/use-strong-passwords
https://www.cisa.gov/secure-our-world/turn-mfa
https://www.cisa.gov/secure-our-world/update-software
https://www.cisa.gov/secure-our-world/recognize-and-report-phishing
http://cisa.gov/SecureOurWorld

