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 نامه ای از مدیر ما 

به عنوان هماهنگ کننده ملی امور امنیت و استقامت زیرساخت حیاتی، آژانس امنیت سایبری و زیرساخت )CISA( تلاش ملی در جهت درک، مدیریت و کاهش خطر 

تهدیدکننده زیرساخت سایبری و فیزیکی که مردم آمریکا هر روز به آن اتکا دارند رهبری و هدایت می نماید. 

چنانکه در سنجش تهدید میهن 2024 منتشر شده توسط وزارت امنیت داخلی )DHS( مطرح شده است، تهدید استفاده از خشونت از طرف افراد افراط گرا در ایالات 

متحده »همچنان بالاست... که حملات از جانب مجرمین مجزا یا گروه های کوچک که با اخطار اندکی انجام می شود مشخصه این تهدیدات است.« در این محیط پرتهدید پویا، 

اختلافات ایدئولوژیک می تواند منجر به  بروز حملات در هر مکانی شود، از جمله اماکن عبادتی. این حقیقت به واسطه تهدیدات مداوم و حملات کور به کلیساها، کنیسه ها، 

معابد، مساجد و دیگر اماکن دینی عیان شده است. هدف از این حملات در واقع تضعیف پایه و اساس ملت ماست؛ ما به همراه یکدیگر باید تمام اقدامات ممکن را به منظور 

 Alejandro ،محافظت از شهروندان، زیرساخت ها و سبک زندگی خود انجام دهیم. به منظور رسیدگی به این نگرانی فزاینده با همکاری رهبران دینی، وزیر امنیت داخلی

Mayorkas، به منظور ارائه توصیه هایی در زمینه موضوعات مربوط به محافظت از عبادتگاه ها و نیز به منظور تقویت هماهنگی با جامعه دینی مجدداً شورای مشاوره 
امنیت دین محور را تشکیل داد.

آژانس امنیت سایبری و زیرساخت )CISA( کاملاً متعهد به مشارکت بلند مدت خود با رهبران دینی 

به منظور پیشبرد طرح محافظت از عبادتگاه ها در ضمن محافظت از محیط های آزاد و پذیراست. این 

آژانس از طریق توانایی های متعدد از جوامع دین محور در جهت بهبود فعالیت های مربوط به امنیت 

فیزیکی و سایبری حمایت می کند. به منظور رسیدن به این هدف، آژانس امنیت سایبری و زیرساخت 

)CISA( با مشارکت رهبران دینی و متخصصین امنیت متعدد از گروه های دارای ادیان مختلف و 
چندن برنامه DHS دیگر به منظور ارائه معیارهای بنیادین جهت اجرای اقدامات ارزان و ساده برای 

تقویت امنیت، این راهنما را طراحی نمود. 

من شما را به استفاده از این راهنما برای تثبیت یا بهبود اقدامات امنیتی جهت حفظ امنیت و ایمنی 

عبادتگاه و حضار تشویق می کنم. از شما بابت تعهد مستمر به حفظ مشارکت با CISA به منظور 

محافظت از جوامع ما سپاسگزاریم.

JEN

Jen Easterly
مدیر، آژانس امنیت سایبری و زیرساخت

دسامبر 2023
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اهداف عملکرد امنیت فیزیکی برای جوامع دین محور-اولین مورد در یک سری اسناد مرتبط تنظیم شده برای شرکای صنعتی—دسته ای از اقدامات امنیت فیزیکی هستند که عبادتگاه ها و 

مراکز مرتبط می توانند از آنها به منظور کاهش خطرهای امنیتی که متوجه تجمعات آنهاست استفاده نمایند. 

اعتقاد دینی نقش مهمی در جوامع در ایالات متحده دارد، از ارائه خدمات اجتماعی از قبیل غذا، سرپناه، و لباس تا ایجاد و تقویت حس اتحاد میان افراد دارای اعتقادات معنوی مشابه. این 

جوامع پذیرا اغلب از نظر مکانی در اطراف عبادتگاه ها قرار دارند که در جهت دستیابی به تعادل مناسب میان امنیت و قابلیت دسترسی تلاش می کنند. 

آژانس امنیت سایبری و زیرساخت )CISA( متعهد به همکاری با گروه های معتقد دینی به منظور کمک به کاهش تهدید خشونت هدفمند و آماده سازی افراد در برابر حوادث بالقوه است. 

به منظور حمایت از جوامع، CISA این اهداف عملکرد را به منظور ارائه راه حل های به سرعت قابل اجرا و ارزان که می تواند خطر را کاهش دهد، طراحی نمود. 

با طراحی و اجرای گسترده آنها، اهداف عملکرد عبادتگاه ها و مراکز مرتبط، به خصوص مواردی که دارای منابع محدود هستند، را قادر به شناسایی و مدیریت مؤثر خطر می نماید. 

 مدل 

مدل اهداف عملکرد امنیت فیزیکی ملاحظات مورد توصیه را همراستا با بهترین اقدامات امنیتی در جهت کاهش تهدیدات شناسایی شده ارائه می دهد. این مدل تهدیدات و  آسیب پذیری ها 

را به منظور ارائه استراتژی های تعدیل هدفمند بررسی می نماید، که تمام این استراتژی ها به تبعیت از مقوله های عملیاتی زیر سازماندهی می شود: شناسایی، محافظت، تشخیص، پاسخ ، و 
بهبود . این چهارچوب مستقیماً پنج حوزه مأموریتی اهداف آمادگی ملی را تکمیل می نماید که هدف آنها پیشگیری، محافظت در برابر، تعدیل، پاسخ به، و بهبودی از تهدیداتی و مخاطراتی 

است که بیشترین خطر را ایجاد می کنند. 

اهداف عملکرد امنیتی در این سند در یک مدل بصری به منظور کمک به خوانندگان است که نه تنها متوجه خود اهداف شوند، بلکه همچنین متوجه نتایج مورد نظر، خطرهایی که اهداف 

امنیتی به آنها می پردازند، و معیار اقدامات قوی امنیتی شوند. جهت دریافت اطلاعات و زمینه بیشتر، لطفاً به بخش منابعمندرج در پایان این سند مراجعه نمایید. جهت مشاهده بهترین 

اقدامات مربوط به امنیت سایبری، لطفاً به اهداف عملکرد امنیت سایبریمیان بخشی مراجعه نمایید.

هر هدف متشکل از اجزای زیر است:

 پیشینه و زمینه 

اقدام امنیتی

نتیجه

روش)های( تعدیل که سازمان ها باید به منظور دستیابی به نتیجه مطلوب و کاهش تأثیر خطر اجرا نمایند.

نتیجه نهایی در زمینه امنیت که هر هدف عملکرد امنیتی فیزیکی در تلاش برای بالفعل کردن 

آن است. 

خطر مورد رسیدگی

به منظور تعیین خطرهای سازمانی که در صورت اجرای هدف احتمال 

بروز یا میزان تأثیر آنها کمتر می شود.

حوزه

فرد یا گروهی از افراد که ممکن 

است مسئول اجرای اقدام امنیتی 

باشند.

اقدام مورد توصیه

نمونه رویکردها به منظور کمک به سازمان ها در جهت پیشرفت به سوی دستیابی به هدف عملکرد.
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هدف از دستیابی به اهداف عملکرد امنیت فیزیکی برای جوامع دین محور عبارت است از: 

تثبیت یک دسته اقدامات امنیت فیزیکی مبنایی که به طور گسترده قابل اعمال در تمام عبادتگاه ها و مراکز مرتبط با عوامل خطر مشخص است. 	 

ایجاد معیارهای سنجش و بهبود بلوغ امنیت فیزیکی و ایجاد آمادگی و تاب آوری در جامعه. 	 

راهنمای قابل اجرای واضح، شامل یک دسته اقدامات امنیت فیزیکی اولویت بندی شده. 	 

ارائه یک ابزار منحصر به فرد به منظور شناسایی شکاف های امنیتی و ایجاد یک طرح قابل اجرا که هم راستا با اولویت های جوامع دین محور است. 	 

اهداف عملکرد امنیت فیزیکی برای جوامع دین محور عبارت است از: 

اختیاری: این اهداف امنیت فیزیکی به عنوان گزینه هایی به منظور تقویت وضعیت امنیتی و تحمل خطر ارائه می شود اما هیچ اجباری و تعهدی را بر عبادتگاه تحمیل نمی کند.  	

این اطلاعات قابل متناسب سازی با نیازهای هر مرکز مجزاست و این متناسب سازی باید انجام شود. 

جامع نبودن: این اهداف امنیت فیزیکی تمام اقدامات در زمینه امنیت فیزیکی که برای محافظت از عبادتگاه  نیاز است را شناسایی نمی کند. این اهداف مجموعه ای اصلی از  	

اقدامات اساسی با رویکردهای امنیتی مشخصی که به طور گسترده قابل اعمال هستند را شامل می شوند. ملاحظات اجرایی باید شامل اندازه سازمان و چالش های منحصر به فرد 

مؤسسه و جامعه آن باشد. مبناها باید با نیازهای خاص هر یک از عبادتگاه ها متناسب سازی شود. 

شروع به کار 

 برای اینکه عبادتگاه ها به طور موفقیت آمیز اهداف امنیتی را اجرا نمایند، استفاده از یک هماهنگ کننده در حوزه امنیت و تیم امنیت مضاعف و نیز تیم برنامه ریزی امنیت 

)در صورت امکان( به منظور توسعه یک استراتژی کل نگر امنیتی را در نظر بگیرید. به منظور مدیریت مؤثر خطر، اطمینان حاصل کنید که: 

ارزیابی های خطر به منظور تشخیص قرار گرفتن سازمان در معرض خطر انجام می شود. 	 

مراکز، افراد، فعالیت ها، و فرآیندهای مربوطه  شناسایی می شوند. 	 

مخاطرات، تهدیدات و تبعات مرتبط به سازمان شناسایی و ثبت می شوند. 	 

ارزیابی ها در زمینه احتمال رخداد و تاثیر عوامل کنترل موجود انجام می شود. 	 

استراتژی های تعدیل طراحی، اجرا و مرتباً ارزیابی می شود تا از این طریق از بهبود مستمر و سازگاری آن اطمینان حاصل شود.	 

سازمان ها نیز تشویق می شوند که از مشاوران مشاوره امنیت محافظتی )CISA )PSAs-متخصصین مسائل حاضر در سراسر کشور که مستقیماً از جوامع دین محور از طریق 

سنجش های آسیب پذیری، بازدید از اماکن مربوطه و آموزش رایگان حمایت می کنند، استفاده نمایند.
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1.الف

1.ب

 شناسایی 

تشکیل یک تیم برنامه ریزی امنیت و ایمنی

نتیجه

یک گروه رسمی از کارکنان و داوطلبین با تمرکز بر حفظ ایمنی و امنیت عبادتگاه ها و مراکز مرتبط. 

خطر مورد رسیدگی

رویکرد غیرهماهنگ و ضربتی به امنیت، افزایش بالقوه 

آسیب پذیری ها.

شناسایی خطر

نتیجه

حوزه

رهبران دینی 

داوطلبان 

کارکنان

آگاهی افزایش یافته و درک خطرهای بالقوه شامل تهدیدات، آسیب پذیری ها، و عوامل ایجاد تبعات. 

خطر مورد رسیدگی

عدم آگاهی از خطرهای بالقوه تهدیدکننده عبادتگاه ها، که از 

تصمیم گیری امنیت محور دقیق جلوگیری می کند. 

حوزه

رهبران دینی 

داوطلبان

کارکنان

اقدام مورد توصیه

شناسایی یک رهبر که به عنوان تصمیم گیرنده اصلی در مسائل مرتبط با امنیت عمل می کند. به طور ایده آل، این یک عضو از کارکنان یا 	 

داوطلب فعال و متعهد با تجربه مرتبط باید باشد.

ایجاد یک تیم از کارکنان و داوطلبان متشکل از افراد مختلف به عنوان نماینده جامعه که می توانند به طور مشارکتی الزامات امنیتی را 	 

ارزیابی و توصیه هایی برای ایجاد بهبود ارائه دهند. 

غربال گری اعضای تیم محافظت کننده از طریق بررسی ابتدایی پیشینه آنها و یک مصاحبه مختصر؛ یک دوره انتظار استاندارد قبل از تخصیص 	 

داوطلبان برای ارائه خدمت در سمت های کلیدی به منظور ارائه زمان کافی برای شناخت افراد.

اقدام مورد توصیه

مرور اطلاعات در زمینه تهدید ملی از قبیل سنجش های خطر وزارت امنیت داخلی ایالات متحده )DHS( به منظور درک چشم انداز 	 

تهدیدات ملی رو به گسترش. 

 	 .DHS اطلاعات مرجع در زمینه تهدیدات قریب الوقوع تر از طریق بولتن های سیستم مشاوره تروریسم ملی

ایجاد روابط با مراکز فیوژن ایالتی به منظور به دسترسی به اطلاعات مربوط به تهدیدات منطقه ای/ایالتی. 	 

ارتباط با آژانس های اعمال قانون یا اف بی آی استفاده از مأمورین میدانی )FBI( جهت درک بهتر دیدگاه محلی و عوامل تهدید. 	 

بهره گیری از فرصت ها و فهرست های پستی در زمینه های امنیتی مربوطه و دسترسی به منابع امنیتی به محض انتشار آنها. 

تثبیت یک رابطه حمایتگرانه با جامعه محلی و سازمان های دین محور به منظور تبادل اطلاعات مرتبط با تهدیدات. 	 

انجام یک سنجش خطر، از طریق حمایت و یا از طریق ابزار سنجش خود، به منظور ارائه اطلاعات جدید در حوزه ملاحظات برنامه 	 

ریزی، استراتژی های تعدیل و الزامات کمک مالی/سرمایه گذاری. 

اولویت بندی خطر ها به منظور کمک به تعیین سرمایه گذاری های محافظتی آینده، شامل بهبودهای رایگان یا ارزان.	 
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استفاده از رویه های ثبت شده به منظور تقویت امنیت و کاهش اثرات نامطلوب حوادث 

بر عبادتگاه ها و حضار. 

عدم توانایی کاهش تأثیرات نامطلوب یک حمله و افزایش دشواری 

ایجاد بهبود.

ایجاد یک طرح امنیتی تشریح کننده گام های کلیدی که کارکنان و داوطلبان باید به منظور بهبود امنیت انجام دهند. 	 

طراحی عملیات های اضطراری با توجه به یک تهدید خاص که مرز فرآیندها و رویه هایی را که عبادتگاه ها و مراکز مرتبط در هنگام پاسخ به 	 

و بهبود از حادثه اتخاذ می کنند را مشخص می کند. 
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رهبران دینی

کارکنان

داوطلبان

تیم برنامه ریزی 

امنیت و ایمنی

ایجاد امنیت، پاسخ، و برنامه های بهبود

اقدام مورد توصیهنتیجه

حوزهخطر مورد رسیدگی

1.پ



2. الف

2.ب

 محافظت 

به کار گرفتن اقدامات امنیتی

نتیجه 

بهبود امنیت از طریق اجرای پروتکل های امنیت ملموس. 

خطر مورد رسیدگی

فقدان پروتکل های امنیتی تثبیت شده.

حوزه

رهبران دینی

کارکنان 

داوطلبان

اجرای بهداشت سایبری 

نتیجه 

هویت ها و داده ها در مقابل تهدیدات سایبری محافظت شوند. 

خطر مورد رسیدگی 

اقدامات امنیت سایبری بنیادین ناکافی که منجر به ایجاد 

ریسک هایی برای سیستم ها و شبکه ها می شود. 

حوزه 

رهبران دینی 

کارکنان 

داوطلبان 

اقدام مورد توصیه

ایجاد بهبود یا به کار گرفتن اقدامات مضاعف به منظور رسیدگی به شکاف های امنیتی مورد شناسایی به عنوان موارد نگرانی حاصل از 	 

سنجش های خطر. 

پارکینگ ها و تمام نقاط دسترسی و ورود را با سیستم های نظارت تصویری پایش نمایید. 	 

فتوسل )از غروب تا سحرگاه( و نور LED حساس به حرکت را در تمام محیط خارجی ساختمان فعال قرار دهید. 	 

هشدارها را بر روی در و پنجره ها نصب و قفل کنید، اطمینان حاصل کنید که برای خروج اضطراری قفل آنها گشوده می شود. 	 

اطمینان یابید که درها و قفل از داخل به درستی کار می کنند. درها را به کمک اشیا باز نگه ندارید. 	 

از علائم و دیگر روش های ارتباطی به منظور اشاره به نقاط غیر مجاز استفاده نمایید. 	 

فضای سبز اطراف را هرس شده نگه دارید. از داشتن شاخه های کمتر از شش فوت خودداری کنید و از رشد بوته های بیش از دو فوت 	 

جلوگیری نمایید تا مکان های اختفا را از بین ببرید. 

اطمینان یابید که از حصارها و دروازه ها به درستی نگهداری شده و عملکرد مطلوبی دارند. 	 

کنترل دسترسی به نقاط حیاتی مانند اتاق های فن آوری/اتاق های برق، دفاتر مالی، و بخش برنامه های دینی مخصوص کودکان را بررسی کنید. 	 

پرسنل مناسبی را در قالب رویه های پاسخ فعال به تهدید و پناهگاه در محل آموزش دهید. 	 

برای مدارس و مراقبت های روزانه از کودکان در محوطه ملک مورد نظر: 	 

با استفاده از یک نقطه ورودی، امن کردن دیگر نقاط دسترسی، اطمینان از اینکه فقط مراجعین مجاز اجازه ورود با مدرک شناسایی  	◦
عکس دار را دارند، دسترسی را محدود به کمترین تعداد افراد ممکن نمایید. استفاده از سیستم مدیریت مراجعان را در نظر داشته باشید. 

در صورت بروز حادثه مستمر یک رویه ارتباطی را با اولیا و سرپرستان اطفال ثبیت نمایید.  	◦

اقدام مورد توصیه 

به روزرسانی مرتب نرم افزارها/سخت افزارها. 	 

ایجاد الزام به ارائه رمزعبور قوی جهت دسترسی. 	 

امن کردن تمام داده ها و فایل های شبکه را و امن کردن روتر با روش های رمزگذاری. 	 

بررسی دوره ای ارتباطات و ابزار غیرمجاز. 	 
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2.ج

2.د

تثبیت مشارکت با اعمال قانون و منابع کلیدی جامعه

نتیجه

پروتکل های امنیت و پاسخ هماهنگ.

خطر مورد رسیدگی 

حمایت دیر هنگام یا عدم حمایت در طی یک حادثه. 

حوزه 

رهبران دینی 

کارکنان 

داوطلبان 

اعمال قانون محلی و اولین 

پاسخ دهندگان 

رهبران عبادتگاههای 

محلی مجاور

اقدام مورد توصیه

ایجاد رابطه قوی با اعمال قانون به منظور کمک به آنها برای درک هر یک از رسوم و الزامات منحصر به فرد جامعه. اشتراک گذاری 	 

طرح های مربوط به امور پایه مرکز. 

ایجاد روابط با عبادتگاه های محلی و منابع مشاوره به منظور ایجاد گزینه هایی جهت به اشتراک گذاشتن اطلاعات و فعالیت های پاسخگویی، 	 

از قبیل مراکز کمک به خانواده، ایجاد نمایید. 

ارائه پیشنهاد به مرکز در زمینه حمایت از ارائه فرصت های آموزشی برای اولین پاسخ دهندگان.	 

از بهترین اقدامات امنیت شخصی استفاده کنید

نتیجه

امنیت شخصی و آنلاین تقویت شده.

خطر مورد رسیدگی 

رفتارهای شخصی که می تواند خطرهای امنیتی را افزایش دهد. 

حوزه 

رهبران دینی 

کارکنان

اقدام مورد توصیه

محافظت از سکونتگاه های شخصی از طریق نصب یا ارتقا سیستم های امنیتی، ایمن سازی تمام نقاط ورودی و محیط اطراف خانه، و نگه 	 

داشتن اجزای ساختمان و ملک مانند دیوار و حفاظ در شرایط مطلوب. 

پیوسته حواستان به محیط اطراف باشد و در برخورد با مراجعین احتمالی محتاطانه رفتار کنید. 	 

از مسیرهای متنوعی در هنگام رفت و آمد استفاده نمایید. 	 

در تعاملات آنلاین خود از طریق رعایت موارد زیر احتیاط کنید: 	 

نصب برنامه ها فقط از منابع معتبر.  ◦

مدیریت ایمیل ها از نظر محتوای مشکوک.  ◦

حصول اطمینان از اینکه ابزار به روز هستند.  ◦

استفاده از فروشندگان شخص سوم به منظور حذف حضور آنلاین.  ◦

هنگام ارسال اطلاعات موقعیت آنلاین مراقب باشید، زیرا ممکن است استفاده از اطلاعات شخصی شما برای اهداف مخربانه استفاده کنند. 	 

اطلاعات ارائه شده در جریان پخش زنده و سایر رویدادها را فقط به آنچه بایدپخش شود محدود کنید. 	 
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اجرای آموزش و تمرین 

نتیجه 

استفاده از افراد آموزش دیده و توانا و افزایش توانایی پرسنل با هدف حمایت از پاسخ به حوادث به منظور 

تعدیل تأثیرات نامطلوب حادثه.

خطر مورد رسیدگی

امنیت هماهنگ نشده یا ضربتی که از شناسایی خطر بالقوه و 

توانایی اقدام مؤثر پس از یک حادثه جلوگیری می کند. 

حوزه 

رهبران دینی 

کارکنان 

داوطلبان 

اعمال قانون محلی و اولین 

پاسخ دهندگان 

دانش آموزان 

اولویت کمک مالی برای امنیت

نتیجه 

دسترسی بیشتر به کمک مالی به منظور به کارگیری اقدامات امنیتی مضاعف. 

خطر مورد رسیدگی 

بودجه محدود برای امنیت که منجر به عدم رسیدگی به 

آسیب پذیری ها می شود. 

حوزه 

رهبران دینی 

اقدام مورد توصیه 

آموزش کارکنان و داوطلبان در حوزه تهدیدات خاص )تیرانداز فعال، بمب گذاری و حمله با خودرو( به طور مرتب به منظور افزایش 	 

آگاهی از بهترین اقدامات مربوطه. 

مشارکت با مقام اجرای قانون و پاسخ دهندگان اورژانسی به منظور برگزاری تمرین جهت تقویت توانایی های واکنشی. 	 

برگزاری جلسه مرورهای پس از اقدام به منظور شناسایی هر درس آموخته شده و حوزه های قابل بهبود؛ مستندسازی یافته های یک 	 

سند جهت طرح بهبود. 

برای مدارس و مراقبت های روزانه از کودکان در محوطه ملک مورد نظر: 	 

انجام تمرینات برای دانش آموزان و کارکنان به منظور آزمایش فرآیند ها، رویه ها و فناوری های مرکز مدرسه.  	◦

اقدام مورد توصیه

شناسایی ساز و کارهای کمک مالی داخلی و، در مواقع مناسب، درخواست کمک مالی از حضار. 	 

پیگیری فرصت های اعطایی مورد ارائه توسط DHS و وزارت دادگستری که بر تقویت امنیت فیزیکی و مواردی که از تثبیت و 	 

تقویت تلاش های پیشگیری محلی حمایت می کند تمرکز دارد. 

با سازمان های غیرانتفاعی تماس بگیرید که منابع امنیتی به منظور کمک در زمینه نیازهای خاص جامعه ارائه می دهند. 	 
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2.ه

2.و



3

 تشخیص 

شناسایی فعالیت مشکوک و تعیین رفتارهای مشکوک بالقوه

نتیجه

تشخیص زودهنگام فعالیت مشکوک که از بروز تهدید بالقوه پیشگیری کرده یا آن را کاهش می دهد. 

خطر مورد رسیدگی 

ناتوانی کارکنان و داوطلبان از تشخیص رفتارهای مشکوک 

یا تعیین یک تهدید بالقوه. 

حوزه 

رهبران دینی 

کارکنان 

داوطلبان 

حضار

اقدام مورد توصیه

ارائه آموزش آگاهی موقعیتی به منظور کمک به افراد جهت شناسایی سریع تهدیدات/مخاطرات بالقوه جهت ایجاد امکان 	 

ارائه پاسخ مناسب به یک حادثه. 

از افراد استقبال کننده در هر نقطه ورودی و محوطه پارکینگ به منظور شناسایی علامت های هشدار اولیه در زمینه خشونت 	 

بالقوه استفاده کنید. 

برای مدارس و مراقبت های روزانه از کودکان در محوطه ملک مورد نظر: 	 

ایجاد یک فرهنگ گزارش دهی در زمینه رفتارها. دانش آموزان و کارکنان می توانند نگرانی های خود را از طریق روش های  	◦
متنوعی گزارش دهند )فرم های آنلاین، شماره تلفن، ایمیل، یا پلتفرم های برنامه(. 

یک تیم ایجاد کنید که رفتار دانش آموز را سنجیده و استراتژی های مداخله ای از قبیل مشاوره، مراقبت سلامت روان، یا  		◦
خدمات اجتماعی و خانوادگی ارائه می دهد. 
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4.الف

4.ب

 پاسخ گویی 

اجرای طرح پاسخ

نتیجه 

طرح های پاسخ جامع سریعاً پس از یک حادثه به منظور به حداقل رساندن خسارت و نجات جان ها اجرا 

می شود. 

خطر مورد رسیدگی 

افزایش آسیب و تلفات مرکز به علت واکنش دیر هنگام. 

حوزه 

رهبران دینی 

کارکنان 

داوطلبان 

اعمال قانون محلی و اولین 

پاسخ دهندگان 

یک مکان جهت تجمع مجدد ایجاد کنید

نتیجه

اجرای یک طرح تجمع مجدد و استفاده از مکان های از قبل شناسایی شده. 

خطر مورد رسیدگی

ناتوانی در تجمع مجدد قربانیان/خانواده ها و ارائه 

خدمات حمایتی. 

حوزه

رهبران دینی 

کارکنان 

داوطلبان 

رهبران عبادتگاههای 

محلی مجاور

اقدام مورد توصیه

برای محافظت از جان، ثبات حادثه و حفظ اموال، طرح واکنش را فوراً اجرا کنید. 	 

با شماره 1-1-9 تماس حاصل نمایید. 	 

اجرای یک فرآیند ارتباط اورژانسی که اعلان های داخلی و خارجی ارائه می دهد. 	 

برای مدارس و مراقبت های روزانه از کودکان در محوطه ملک مورد نظر: 	 

هشدار به دانش آموزان، کارکنان، مسئول اعمال قانون، و والدین درباره بروز وضعیت اضطراری. اعلان ها می توانند از طریق هشدار، اطلاعیه ها  ◦
پیامک های متنی انبوه، برنامه های تلفن همراه، ایمیل و دیگر اشکال ارتباطی ارائه شوند.

اقدام مورد توصیه

بلافاصله پس از یک حادثه یک مرکز تجمع مجدد و/یا کمک خانوادگی ایجاد کنید. 	 

ایجاد یک طرح برای مدیریت سلامت روان در صورت بروز یک حادثه مهم. 	 

برای مدارس و مراقبت های روزانه از کودکان در محوطه ملک مورد نظر: 	 

اطلاع رسانی درباره تجمع مجدد به والدین/سرپرستان.  ◦
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5. الف

5.ب 

5.ج

 بهبود 

تشکیل مجدد خدمات و ارائه یادبود

نتیجه 

محیط ایمن مجدداً تثبیت می شود و خدمات ادامه می یابد. 

خطر مورد رسیدگی 

تأثیرات روانشناختی و عاطفی به علت تعطیلی بلندمدت عبادتگاه 

و مراکز مربوطه. 

حوزه 

رهبران دینی 

کارکنان 

داوطلبان 

بازبینی پس از اقدام را توسعه دهید 

نتیجه

مرور پاسخ به حادثه و شناسایی نقاط نیازمند اقدام برای بهبود/اصلاح به منظور ارتقا اقدامات امنیتی. 

خطر مورد رسیدگی 

عدم آگاهی از نقاط بالقوه نیازمند بهبود، که منتهی به 

آسیب پذیری های مداوم می شود. 

حوزه

رهبران دینی 

کارکنان 

داوطلبان

اقدام مورد توصیه 

اجرای طرح بهبود. 	 

ارزیابی خسارات، تأمین منابع کمک مالی، تماس با بیمه، تماس با خدمات پاکسازی مناسب مورد نیاز به منظور ادامه عملیات ها، 	 

و ارائه حمایت سلامت روان. 

اطمینان از اینکه یک مکان مخصوص برای جامعه به منظور تأمل و یادبود افراد متأثر از حوادث وجود دارد؛ مراقب باشید که با 	 

احترام یادبود انجام شود. ایجاد ابزاری برای نگهداری مناسب هدایا و حسابداری مناسب کمک های مالی. 

اجازه اعمال قانون جهت مستندسازی و بهبود شواهد به منظور انجام یک بررسی کامل. 	 

اقدام مورد توصیه

طراحی یک مرور پس از اقدام که به کمبودها به منظور کاهش خسارت/تلفات در آینده رسیدگی می کند. 	 

لیست کردن نقاط نیازمند اقدام جهت بهبود/اصلاح برای رسیدگی به شکاف های موجود در طرح پاسخ. 	 

به اشتراک گذاردن مرور پس از اقدام با عبادتگاه های محلی به منظور کمک به آنها در رسیدگی بهتر به شکاف های امنیتی.	 

اجرای توصیه های برگرفته از مرور پس از اقدام 

نتیجه 

یافته های مرور پس از اقدام به شکاف های موجود رسیدگی می کند که نتیجه آن 

ایجاد بهبود در ایمنی و امنیت است. 

خطر مورد رسیدگی

تکرار اقداماتی که به عنوان رویه های پاسخ غیرکارآمد 

شناسایی شده اند. 

حوزه 

رهبران دینی

کارکنان

داوطلبان

اقدام مورد توصیه 

اجرای اقدامات امنیتی بیشتر که به آسیب پذیری های شناسایی شده در مرور پس از اقدام رسیدگی می کند. 	 
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نقطه دسترسی: نقاط ورود فیزیکی. 

مهاجم فعال: یک یا چند فرد که فعالانه در کشتن یا تلاش برای کشتن افراد در یک منطقه پرجمعیت 
دست دارند. 

مرور پس از اقدام: طراحی شده پس از یک حادثه یا اقدام جهت ثبت نقاط قوتی که باید حفظ 
و توسعه یابد، و به منظور شناسایی نقاط بالقوه قابل بهبود. 

تبعات: تأثیر یک رویداد، حادثه یا رخداد. 

بهداشت سایبری: حفظ سطوح پایه امنیت سایبری و بهبود آگاهی عمومی به منظور تقویت استقامت 

و کاهش تأثیرات نامطلوب یک نفوذ یا حمله بالقوه. 

اذیت سایبری: عمل اینترنت محور جهت جمع آوری اطلاعات با قابلیت شناسایی شخصی فرد-یا 

اطلاعات حساس سازمان-از منابع آزاد یا مطالب در معرض خطر و انتشار آن به طور آنلاین با اهداف 

بد خواهانه. 

نقطه ورود: مکانی که افراد می توانند از طریق آن وارد یک مرکز شوند؛ به مطالب مربوطه به نقطه 

دسترسی مراجعه نمایید. 

مرکز کمک به خانواده: منطقه یا مکان ارائه خدمات برای افرادی که تخلیه شده اند و خانواده آنها؛ 

همچنین این مرکز می تواند به نجات یافتگان دارای خانواده و دوستان در زمینه پیوند مجدد کمک نماید. 

مرکز ادغام: مراکز تحت مالکیت و مدیریت ایالت که به عنوان نقاط کانونی در ایالات و مناطق شهری 

عمده جهت دریافت، تحلیل، جمع آوری، و به اشتراک گذاشتن اطلاعات مربوط به تهدید موجود در 

میان تمام سطوح دولت و شرکای بخش خصوصی عمل می کنند. 

کمک مالی: مبلغی پول که توسط دولت یا سازمانی دیگر با هدف خاصی ارائه می شود؛ مکانیزم اصلی 

کمک مالی به منظور وقف و اعطای کمک مالی فدرال به سازمان های غیرانتفاعی خاص واجد شرایط 

ایالتی، محلی، قومی، ناحیه ای، و خصوصی و نیز افراد و مؤسسات آموزش عالی. 

حادثه: یک رخداد مورد سنجش که دارای تأثیرات نامطلوب بالقوه یا بالفعل بر سازمان است. یک 

حادثه امنیتی در واقع حادثه یا مجموعه ای از حوادث است که سیاست امنیتی را نقض می کند. هر 

حادثه تأثیرگذار بر ایمنی، امنیت، یا محافظت از یک ملک، مرکز یا شخص ساکن که نیازمند پاسخ، 

تحقیق یا دیگر موارد که در ادامه می آید. 

به اشتراک گذاشتن اطلاعات: انتقال یا تبادل اطلاعات میان افراد و نهادها. 

تعدیل: اقدامات انجام شده جهت کاهش آسیب جانی و آسیب به ملک از طریق کاهش تأثیرات 

نامطلوب فجایع، شامل اما نه محدود به، پروژه های کاهش خطر در سراسر جامعه؛ تلاش ها در جهت 

بهبود استقامت زیرساخت های حیاتی و شاهراه منابع کلیدی؛ کاهش خطر  آسیب پذیری های خاص در 

مقابل مخاطرات طبیعی یا اقدامات تروریستی؛ و ابتکارات جهت کاهش خطرات در آینده پس از وقوع 

فاجعه. 

شبکه: گروهی متشکل از دو یا چند کامپیوتر یا دیگر ابزار الکترونیک که با هدف تبادل داده، به 

اشتراک گذاشتن منابع، یا ذخیره اطلاعات به یکدیگر متصل شده اند. 

امنیت شخصی: اقدامات انجام شده جهت تعدیل یا کاهش احتمال قربانی شدن در یک حمله. 

امنیت فیزیکی: محافظت در برابر تهدیداتی که می تواند باعث ایجاد تلفات یا خسارات شود. 

حفظ یک وضعیت امنیتی فیزیکی قوی یک فرآیند مستمر است که شامل بررسی مستمر دارایی 

جدید و تهدیدات متغیر است. 

مشاور امنیت محافظتی )PSA(: متخصصین حوزه امنیت حاضر در سراسر کشور که مستقیماً از 

جامعه دارای زیرساخت حیاتی در جهت تقویت امنیت حمایت می کنند. 

بهبود: بازگشت به فعالیت های کسب و کار معمول پس از حادثه، بحران، فاجعه یا رویداد مهم. 

طرح بهبود: سیاست ها و رویه هایی که سازمان ها را در جایگاهی قرار می دهند که به طور مؤثر 

از اثرات نامطلوب حاصل از یک مهاجم فعال، حادثه آب و هوایی یا دیگر حوادث؛ در ضمن ارائه 

بهترین ساختار حمایتی به کارکنان، پیمانکاران، مراجعین، حامیان، اعضای خانواده و به طور کلی 

جامعه، بهبود یابند. 

پاسخ یا واکنش: بر تأثیرات سریع و کوتاه مدت یک رویداد/حادثه/فاجعه تمرکز دارد. معمولاً بر 

حفظ جان و جلوگیری از ایجاد آسیب مستقیم تمرکز دارد. 

طرح پاسخ: سیاست های سنجیده و رویه های تمرین شده که سازمان ها و افراد درون آنها را در 

جایگاهی برای واکنش بهینه به تهدید قریب الوقوع قرار می دهد. 

تجمع مجدد: فرآیند اسکان مجدد افراد تخلیه شده و نجات یافتگان حادثه با خانواده و دوستان آنها. 

طرح تجمع مجدد: یک سند کتبی که گام های لازم برای جهت اسکان مجدد افراد تخلیه شده و 

نجات یافتگان حادثه با خانواده و دوستان خود را تشریح می کند. 

خطر: یک معیار آسیب بالقوه حاصل از یک حادثه نامطلوب که شامل تهدید، آسیب پذیری و 

تبعات مربوط است. احتمال ایجاد یک نتیجه ناخواسته حاصل از یک حادثه، رویداد یا رخداد، 

طبق احتمال بروز و تبعات مربوط به آن؛ احتمال بروز یک نتیجه نامطلوب که به عنوان نتیجه 

تهدیدات، آسیب پذیری ها، و تبعات مربوط به یک حادثه، رویداد یا رخداد سنجیده شده است. 
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سنجش خطر: فرآیند شناسایی، تحلیل، سنجش و اطلاع رسانی در زمینه خطر، و پذیرش، اجتناب، انتقال یا 

کنترل آن تا یک سطح قابل قبول با توجه به هزینه ها و منافع مربوطه هر اقدام انجام شده است. 

غربالگری: بررسی یا بازبینی فیزیکی و/یا اطلاعات محور محموله، افراد و متعلقات آنها. 

هماهنگ کننده امور امنیت: رهبر تیم برنامه ریزی امنیت و ایمنی مسئول سؤالات مربوط به امنیت. 

طرح امنیتی: استراتژی با راه کارهای خاص به منظور محافظت از افراد و دارایی کلیدی در مقابل آسیب 

در طی حادثه تهدیدکننده یا مخاطره آمیز. 

تیم برنامه ریزی امنیت و ایمنی: از هماهنگ کننده امنیت از طریق انجام تحقیقات، نیازسنجی، ارائه 

توصیه ها و کمک به توسعه طرح حمایت می کند. 

پروتکل امنیت: استراتژی کلی امنیت یا یک اقدام خاص یا رویه مشخص در قالب طرح امنیت. همچنین 

موسوم به اقدام امنیتی. 

استراتژی امنیت: اهداف عمده، اهداف کوچک، و راه کارهایی که طرح محافظت را برای یک سازمان، 

اعضا و دارایی آن تشکیل می دهد. 

سرپناه در محل: پاسخی که شامل انتقال سریع و منظم ساکنین مکان به نقاطی داخل مرکز )داخل یا 

خارج از ساختمان( است که محافظت نسبی را در مقابل حادثه طبیعی، فنی یا با عاملیت انسانی ارائه 

می دهد؛ نوع حادثه/مخاطره در واقع تعیین کننده نوع سرپناهی است که بیشترین محافظت را ارائه 

می دهد. 

تهدید: رخداد با عامل طبیعی یا انسانی، فرد، نهاد یا اقدامی که دارای پتانسیل ایجاد آسیب جانی، 

اطلاعاتی، عملیاتی، محیطی و/یا آسیب به ملک است یا نشان از ایجاد این آسیب ها دارد. 

آسیب پذیری: یک خصوصیت فیزیکی یا شاخصه عملیاتی که نهاد را در معرض استثمار یا یک مخاطره 

خاص قرار می دهد؛ که مشخصه طرح، مکان، وضعیت امنیتی، عملیات، یا ترکیبی از هر یک از این موارد 

است که دارایی، سیستم، شبکه یا نهاد را در معرض اختلال، نابودی یا استثمار قرار می دهد. 
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کتاب کار برنامه ریزی امنیتی - در زمینه توسعه یک طرح امنیتی بنیادی کمک می کند.

ابزارخودسنجی عبادتگاه - درک از آسیب پذیری های بالقوه را تقویت کرده و راه حل های کاهش 

ریسک مطابق را پیشنهاد می دهد.

ابزارخودسنجی امنیت مدرسه- از طریق سنجش اقدامات فعلی در زمینه امنیت و نقاط قابل بهبود 

ایمنی اطلاعات جدیدی را در اختیار فرآیند برنامه ریزی ایمنی و امنیت مدرسه قرار می دهد.

برآوردهای تهدید داخلی - مرور سالیانه نزدیک ترین و اضطراری ترین تهدیدات در ایالات متحده.

بولتن های سیستم مشاوره ملی تروریسم - اطلاعاتی در زمینه خطر افزایش یافته حملات تروریستی 

در ایالات متحده و اقدامات قابل انجام ارائه می دهد.

مراکز ادغام ایالتی - خدمات اشتراک گذاری و تحلیل اطلاعات را ارائه می دهد.

دفاترمیدانی FBI - اطلاعات تماس با 56 دفتر میدانی در سراسر کشور.

تهدید بمب گذاری - اطلاعات مربوط به توسعه یک طرح، سنجش و پاسخ به تهدیدات بمب گذاری.

شناسایی

محافظت

تشخیص

پاسخ گویی

بهبود 

محافظت از عبادتگاه ها - وب سایتی که یک نهاد مجزا به تعداد زیادی از منابع تنظیم یافته برای 

جوامع دین محور ارائه می دهد، شامل موارد متمرکز بر تیرانداز فعال، جلوگیری از بمب گذاری، و 

دیگر اطلاعات مربوط به تهدیدی خاص. 

مشاورین امور امنیتی - کادر مشتکل از متخصصین امنیت فیزیکی و سایبری که می توانند در 

شناسایی آسیب پذیری های بالقوه و تدوین راهبرد تقویت امنیت کمک نمایند. 

ایمنی مدرسه - به مدارس توصیه های قابل اجرا به منظور ایجاد محیط های یادگیری ایمن و 

پشتیبان برای دانش آموزان و مربیان ارائه می دهند. 

ملاحظات امنیت شخصی - تشویق به هشیاری و گزارش رفتار مشکوک برای خنثی کردن یک 

حمله می نماید. 

اهداف عملکرد امنیت سایبری میان بخشی - یک لیست منتخب از اهداف قابل تأیید به منظور 

کاهش تهدید سایبری علیه سازمان ارائه می دهد.

خشونت هدفمند و کمک مالی پیشگیری از تروریسم - کمک مالی جهت تثبیت و تقویت 

توانایی ها به منظور پیشگیری از خشونت و تروریسم هدفمند ارائه می دهد. 

کمک مالی امنیت غیرانتفاعی - کمک مالی برای تقویت امنیت فیزیکی به سازمان های غیرانتفاعی 

ارائه می دهد که در معرض خطر حمله تروریستی قرار دارند. 

کمک مالی امنیت داخلی - مجموعه کمک مالی های خطر محور به منظور کمک به پیشگیری، 

محافظت مقابل، تعدیل، پاسخ به و بهبود از اقدامات تروریستی و دیگر تهدیدات. 

بسته های تمرین CISA Tabletop - مجموعه جامع منابع طراحی شده برای کمک به 

سازمان ها در انجام تمرینات مستقل با استفاده از سناریوهای متنوع فیزیکی و امنیت سایبری، 

شامل موارد مختص به جوامع دین محور. 

اقدامات محافظتی)IED( در برابر بمب دست ساز - بهترین اقدامات جهت شناسایی خطرات و 

 .IED آسیب پذیری ها به منظور تعدیل تهدید

قدرت راهنمای عبادتگاه هِلو - یک رویکرد OHNO را ارائه می دهد: مشاهده، شروع یک 

سلام، یافتن خطر، و دریافت کمک برای کارکنان، داوطلبان، و مراجعین در صورت مشاهده و 

ارزیابی رفتارهای مشکوک و دریافت کمک در هنگام ضرورت. 

سری کاهش تنش و خطر - حاوی چهار محصول به منظور کمک به پرسنل جهت شناسایی و 

یافتن فعالیت مشکوک یا موقعیت های تنش زا بالقوه، و نیز برای رهایی ایمن و گزارش به مقام 

اعمال قانون محلی یا دیگر مقامات مرتبط است.

تحقق پیشگیری یک واقعه - راهنمای عملی در زمینه سنجش و مدیریت تهدید خشونت 

هدفمند با استراتژِی های ملموس به منظور کمک به جوامع در جلوگیری از این انواع حادثه.

فعالیت و اشیاء مشکوک - اطلاعات لازم برای تشخیص رفتارهای غیرمعمول و موارد مشکوک 
.IED مربوط به تهدیدات

گزینه های قابل بررسی )آمادگی تیرانداز فعال( ویدئویی - نشان دهنده اقدامات امکان پذیری است 

که افراد می توانند در صورت مواجه با یک سناریو تیراندازی انجام دهند؛ و همچنین نشان دهنده 

نحوه کمک به مقامات در هنگام ورود مقام اعمال قانون است.

برنامهمأمور روابط عمومی )PIO( – طراحی شده به منظور ارائه دانش، مهارت، و توانایی های 

ضروری جهت حمایت از اتخاذ تصمیم درست از طریق ارائه پیام درست، به افراد درست و در زمان 

درست.

IS-907: تیرانداز فعال: آنچه شما می توانید انجام دهید - ارائه اطلاعات در زمینه اقداماتی است 
که در هنگام مواجه با یک تیرانداز فعال و پاسخگویی به اعمال قانون باید انجام داد؛ شناسایی 

علائم اشاره کننده به خشونت بالقوه در محل کار؛ جلوگیری و آماده شدن برای مواجه با حوادث 

تیراندازی فعال؛ و مدیریت تبعات حادثه تیراندازی فعال.

 چک لیست تهدید بمب گذاری - در زمینه پاسخ دادن به تهدید 

بمب گذاری به شکلی کنترل شده به اولین پاسخ دهندگان و دیگر ذینفعان کمک می کند.

راهنمای بهبود تیرانداز فعال - در اجرای فعالانه رویه هایی که عبادتگاه را در بهترین جایگاه 

برای دستیابی به بیشترین بهبودی از حادثه تیراندازی فعال کمک می کند، که در ضمن بهترین 

ساختار حمایتی را به کارکنان، داوطلبان و حضار ارائه می دهد.

جعبه ابزار منابع مستمر - ابزار، قالب ها و منابع جهت کمک و حفظ یک طرح استمرار موفق 
را ارائه می دهد.

https://www.cisa.gov/sites/default/files/2023-10/CISA_AASB_Security_Planning_Workbook_508_Compliant_20230929.pdf
https://www.cisa.gov/sites/default/files/2023-10/CISA_AASB_Security_Planning_Workbook_508_Compliant_20230929.pdf
https://www.cisa.gov/houses-worship-security-self-assessment
https://www.cisa.gov/school-security-assessment-tool
https://www.cisa.gov/school-security-assessment-tool
https://www.dhs.gov/publication/homeland-threat-assessment
https://www.dhs.gov/publication/homeland-threat-assessment
https://www.dhs.gov/national-terrorism-advisory-system
https://www.dhs.gov/national-terrorism-advisory-system
https://www.dhs.gov/fusion-center-locations-and-contact-information
https://www.dhs.gov/fusion-center-locations-and-contact-information
https://www.fbi.gov/contact-us/field-offices/@@castle.cms.querylisting/6bd7cedb14f545e3a984775195ea3d30
https://www.cisa.gov/bomb-threats
https://www.cisa.gov/bomb-threats
https://www.cisa.gov/topics/physical-security/protecting-houses-worship
https://www.cisa.gov/topics/physical-security/protecting-houses-worship
https://www.cisa.gov/security-advisors
https://www.cisa.gov/security-advisors
https://www.schoolsafety.gov/
https://www.schoolsafety.gov/
https://www.cisa.gov/sites/default/files/2022-11/CISA Fact Sheet_Personal Security Considerations_0208222_508_0.pdf
https://www.cisa.gov/sites/default/files/2022-11/CISA Fact Sheet_Personal Security Considerations_0208222_508_0.pdf
https://www.cisa.gov/sites/default/files/2023-03/CISA_CPG_REPORT_v1.0.1_FINAL.pdf
https://www.dhs.gov/tvtpgrants
https://www.dhs.gov/tvtpgrants
https://www.fema.gov/grants/preparedness/nonprofit-security
https://www.fema.gov/grants/preparedness/nonprofit-security
https://www.fema.gov/grants/preparedness/homeland-security
https://www.fema.gov/grants/preparedness/homeland-security
https://www.cisa.gov/resources-tools/services/cisa-tabletop-exercise-packages
https://www.cisa.gov/resources-tools/services/cisa-tabletop-exercise-packages
https://www.cisa.gov/protective-measures
https://www.cisa.gov/protective-measures
https://www.cisa.gov/resources-tools/resources/power-hello-houses-worship-guide
https://www.cisa.gov/resources-tools/resources/power-hello-houses-worship-guide
https://www.cisa.gov/resources-tools/resources/de-escalation-series
https://www.cisa.gov/resources-tools/resources/de-escalation-series
https://www.fbi.gov/file-repository/making-prevention-a-reality.pdf/view
https://www.fbi.gov/file-repository/making-prevention-a-reality.pdf/view
https://www.cisa.gov/suspicious-activity-and-items
https://www.cisa.gov/suspicious-activity-and-items
https://www.cisa.gov/resources-tools/resources/options-consideration-video
https://www.cisa.gov/resources-tools/resources/options-consideration-video
https://training.fema.gov/programs/empp/pio/
https://training.fema.gov/is/courseoverview.aspx?code=is-907&lang=en
https://training.fema.gov/is/courseoverview.aspx?code=is-907&lang=en
https://www.cisa.gov/resources-tools/resources/dhs-bomb-threat-checklist
https://www.cisa.gov/resources-tools/resources/dhs-bomb-threat-checklist
https://www.cisa.gov/resources-tools/resources/active-shooter-recovery-guide
https://www.cisa.gov/resources-tools/resources/active-shooter-recovery-guide
https://www.fema.gov/emergency-managers/national-preparedness/continuity/toolkit
https://www.fema.gov/emergency-managers/national-preparedness/continuity/toolkit
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