CONCIENTIZACION Y
PREVENCION CONTRA

ATAQUES CON ARMAS
BLANCAS

CONTEXTO

Los ataques con armas blancas representan una amenaza potencial para los
trabajadores de infraestructuras criticas y para la seguridad de los recintos

0 eventos en los que se celebran reuniones plblicas. Los atacantes pueden
utilizar armas blancas como cuchillos, machetes, hachas, navajas y otros
instrumentos afilados para herir o matar a personas.

De acuerdo con un estudio que realizo el
Centro Nacional de Evaluacion de Amenazas
(National Threat Assessment Center),

casi el 20 % de los ataques masivos en
espacios publicos implicaron el uso de un
arma blanca.t

&

Los ataques con armas blancas son dificiles de predecir, ya que los agresores

suelen mostrar pocos indicadores, o ninguno, antes de atacar. Ademas, los cuchillos y otras armas blancas resultan faciles de obtener
y ocultar, por lo que se convierten en el arma predilecta de algunas personas. Los propietarios y operadores de recintos pueden
ayudar a priorizar la proteccion adoptando varias medidas de facil aplicacion para hacer hincapié en la capacitacion, el intercambio de
informacion y los protocolos de seguridad. Para contrarrestar estos riesgos, los propietarios y operadores de infraestructuras y recintos
criticos pueden aplicar medidas de proteccion antes y durante los eventos con el fin de proteger a sus clientes, visitantes y personal.

ENTORNO DE AMENAZAS

Las autoridades atribuyen los incidentes de ataques con armas blancas a diversas motivaciones, que incluyen, entre otras, el terrorismo,
el extremismo violento interno y otras actividades delictivas. Algunos ejemplos de incidentes que afectan a zonas adyacentes o dentro
de infraestructuras criticas son los siguientes:
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St. Cloud, Minesota
Septiembre de 2016
Centro comercial

10 personas heridas?

Ruston, Luisiana
Noviembre de 2023
Campus universitario
3 personas heridas

1 persona fallecida*

Rockford, lllinois
Marzo de 2024
Tienda minorista

1 persona fallecida®

Southport, Reino Unido
Julio de 2024

Evento en centro comunitario
7 personas heridas

3 personas fallecidas®
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Nueva York, Nueva York
Diciembre de 2022

Times Square
Celebracion de Nochevieja

3 policias heridos®
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Manassas, Virginia
Febrero de 2024
Centro de capacitacion
laboral

2 personas heridas

1 persona fallecida®
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Sidney, Australia
Abril de 2024
Centro comercial

12 personas heridas

6 personas fallecidas’
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Solingen, Alemania
Agosto de 2024
Festival de mdsica

8 personas heridas

3 personas fallecidas®
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PREVENCION

Realizar una evaluacion de la Detectar e informar de forma proactiva sobre comportamientos potencialmente
seguridad basada en un ataque con preocupantes utilizando las técnicas de vigilancia de los empleados mediante el poder
arma blanca para determinar las del saludo de la CISA.

vulnerabilidades propias del recinto o la
instalacion.

Fomentar una cultura positiva de notificacion, para que los transelintes y el personal
no duden en practicar el principio Si Ve Algo, Diga Algo®.

Mantener el control activo y el
conocimiento de la situacion.

Utilizar un sistema de videovigilancia
supervisado que proporcione una vision
clara de las areas de reunion clave

en tiempo real. Asignar guardias de
seguridad o voluntarios en areas clave
con la responsabilidad especifica de Utilizar vitrinas minoristas cerradas en establecimientos comerciales que vendan
escanear a la multitud y permanecer cubiertos, suministros para acampar, herramientas afiladas o dentadas, u otros
alerta ante comportamientos elementos que puedan utilizarse como armas. Considerar la posibilidad de que solo
preocupantes o amenazas de armas. los gerentes o el personal autorizado puedan acceder a estas vitrinas.

Elaborar y comunicar con claridad una lista especifica de elementos prohibidos
para las operaciones en estado estacionario y, sobre todo, para los eventos.
Compartirla con los empleados, el personal del evento, los voluntarios y los asistentes.
La comunicacion puede incluir mensajes en aplicaciones de venta de entradas, redes
sociales, correo electronico, seializacion dentro de las instalaciones y el area de
estacionamiento, paneles de video o anuncios periddicos. Actualizar todos los afos.

CONTROL

Implementar el control de visitantes, Implementar procedimientos y politicas de control de bolsos cuando sea posible,

incluidas las practicas de control con la posibilidad de permitir solo bolsos transparentes en determinados recintos

visual y, posiblemente, el método o0 eventos. Comunicar todas las politicas de control y restriccién de bolsos en la

magnetométrico. informacion de venta de entradas antes del evento y considerar la posibilidad de
proporcionar bolsos transparentes en la entrada del recinto. Para obtener mas
informacioén, visitar la Guia de procedimientos de registro de bolsos en recintos
publicos de la CISA.

Considerar la posibilidad de implementar un enfoque holistico para el control

que abarque medidas de deteccién de armas tanto fisicas como tecnolédgicas. Estas
medidas pueden incluir detectores de metales, plataformas digitales avanzadas

de imagenes y seguimiento de multitudes, y herramientas de inteligencia artificial.
Los cuchillos pueden ser dificiles de detectar con la tecnologia. Por lo tanto, sigue
siendo esencial la supervision humana especifica. Garantizar que toda la vigilancia,
incluidos los métodos visuales y, posiblemente, los tecnoldgicos, cumpla los requisitos
adecuados en materia de privacidad, derechos civiles y libertades civiles antes de su
implementacion.

CAPACITACIONYEJERCICIOS © 6 6000000000000 00 0000000000000 000000000000000c00000c00000c0c00 o

Capacitar a los empleados y al personal Hacer que el personal ponga en practica de forma rutinaria los planes de

de seguridad para que sean capaces emergencia para identificar posibles mejores practicas o areas de mejora en la
de reconocer comportamientos respuesta a las amenazas de armas blancas.

potencialmente sospechosos. Garantizar
que el personal conozca a fondo el plan de
respuesta de emergencia ante agresores
activos del establecimiento; impartir el
curso PARAR EL SANGRADO®, asi como
otras instrucciones clave de primeros
auxilios en el lugar como parte de la
capacitacion de rutina de los empleados.

Divulgar las mejores practicas para la prevencion de conflictos en caso de que
alguien se dirija a las personas de forma alarmante. Si es posible, entablar un
didlogo para desescalar la situacion. Para obtener mas informacién, consultar la
serie de desescalada y el video de prevencion de la violencia mediante técnicas de
desescalada de la CISA.

RESPUESTA

Ganar tiempo: utilizar la comunicacion Ante una amenaza de arma blanca, distanciarse fisicamente lo maximo posible de la
verbal y el lenguaje corporal para persona identificada como portadora de un arma blanca o de otro tipo. Comunicarse
crear distancia y permitir opciones de con el 9-1-1 en cuanto pueda hacerlo sin peligro.

respuesta adicionales. . . . . .
P Denunciar: si se produce un delito, se debe denunciar ante la policia local.

infraestructuras criticas de la CISA.

e Para obtener mas informacion, consulte la Guia de accion sobre consideraciones de seguridad personal: trabajadores de
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RECURSOS ADICIONALES

Para obtener informacién adicional, consulte los siguientes recursos:

CISA - Consideraciones de seguridad fisica para instalaciones temporales: recurso que proporciona informacion
sobre medidas de seguridad rentables, especialmente para eventos temporales.

CISA - Asesores de seguridad: expertos locales en materia de seguridad y otros profesionales que pueden colaborar
con estas evaluaciones y ayudar a implementar las medidas de proteccion necesarias.

CISA - Guia de control de seguridad en recintos piiblicos y anexo de deteccion sin contacto: guia que proporciona
informacion sobre medidas rentables y como capacitar al personal en practicas de deteccion adecuadas.

CISA - Proteccion de reuniones publicas: sitio web que muestra un compendio de recursos para proteger las
reuniones publicas.

CISA - Manual de planificacion de seguridad: recurso completo para ayudar a los propietarios y operadores de
infraestructuras criticas a desarrollar un plan de seguridad basico. Este manual es flexible y adaptable a las necesidades
de la mayoria de los centros.

CISA - Recursos de seguridad contra agresores activos: pagina web que proporciona a la comunidad que se
encuentra en infraestructuras criticas informacién sobre los vectores de ataque utilizados por terroristas y otros actores
extremistas, asi como las correspondientes medidas de proteccion sugeridas.

CISA - Prevencion de la violencia mediante la desescalada (video): video de capacitacion para ayudar a los
trabajadores a identificar comportamientos preocupantes y limitar el riesgo de incidentes potencialmente hostiles.

CISA - Paquetes de ejercicios de mesa (CTEP, por sus siglas en inglés): conjunto de plantillas de ejercicios basados
en debates que pueden resultar Gtiles para analizar diversos escenarios de amenaza.

DHS - Campaia PARAR EL SANGRADO®: campana nacional de concientizacion y llamado a la accion. Alienta a
las personas a capacitarse y equiparse para ayudar en una emergencia de sangrado antes de que llegue la ayuda
profesional.

NCTC - Caja de herramientas de primera respuesta: los mensajes terroristas instan al uso de armas blancas:
recurso para que los socorristas tengan en cuenta, interactlien y se capaciten para enfrentarse a personas hostiles que
porten armas blancas.

NPSA - Recursos web sobre atentados terroristas con merodeadores (MTA, por sus siglas en inglés): recurso que
proporciona orientacion sobre qué hacer antes, durante y después de un ataque con armas blancas.
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