
آگاهی و پیشگیری از حملات 
با سلاح بُرُنده

پیشینه 

حملات با سلاح برنده یک تهدید محتمل برای کارکنان زیرساخت حیاتی و امنیت محل های برگزاری یا 

رویدادهایی است که میزبان گردهم آیی های عمومی هستند. مهاجمان ممکن است از سلاح های برنده نظیر 

چاقو، قمه، تبر، تیزبر و سایر ابزارهای تیز علیه افراد استفاده کنند و سبب جراحت یا مرگ شوند.

تقریباًً در 20 درصد از حملات جمعی به افراد 
در مکان های عمومی )مطابق با مطالعه مرکز ملی ارزیابی 

تهدید( از سلاح برنده استفاده شده است.1 

پیش بینی حملات با سلاح برنده مشکل است، زیرا خاطیان قبل از حمله اغلب چیزی در ظاهر نشان نمی دهند، یا بسیار 

ناچیز است. علاوه براین، بدست آوردن و مخفی کردن چاقو و سایر سلاح های برنده آسان است، و این است که سلاح 

پیش فرض برخی از افراد شده است. با انجام چند اقدام امکان پذیر ساده با تأکید بر آموزش، اشتراک گذاری اطلاعات و پروتکل های امنیتی، مالکان محل برگزاری و اپراتورهای آن می توانند به اولویت بخشیدن 

به حفاظت کمک کنند. به منظور مقابله با این خطرات، مالکان و اپراتورهای زیرساخت حیاتی و محل برگزاری می توانند از قبل و درطول رویدادها برای حفاظت از مشتریان، بازدیدکنندگان و پرسنل اقدامات 

حفاظتی پیاده سازی کنند. 

محیط تهدید 

مقامات انگیزه های مختلفی را به حوادث حمله با سلاح برنده نسبت می دهند، ازجمله به تروریسم، افراط در خشونت خانگی و سایر فعالیت های مجرمانه، اما به اینها محدود نمی شود.  مثال هایی از 

حوادثی که بر محل های نزدیک یا در زیرساخت حیاتی تأثیر می گذارد شامل موارد زیر می شود:

St. Cloud, Minnesota

 سپتامبر 2016 

 مرکز خرید 

10 نفر زخمی شدند2

 New York, New York

دسامبر 2022

Times Square

 جشن شب سال نو 
3 افسر پلیس زخمی شدند3

Manassas, Virginia

فوریه 2024

 مرکز کارآموزی 

 2 نفر زخمی و 

1 نفر کشته شد5

Sydney, Australia

آوریل 2024

 مرکز خرید 

 12 نفر زخمی و 

6 نفر کشته شدند7

 Ruston, Louisiana

 نوامبر 2023 

 محوطه دانشگاه 

 3 نفر زخمی و 

1 نفر کشته شد4

Rockford, Illinois

 مارس 2024 

 خرده فروشی 

1 نفر کشته شد6 

 Southport, United Kingdom

ژوئیه 2024

 رویداد مرکز اجتماعی 

 7 نفر زخمی و 

3 نفر کشته شدند8

Solingen, Germany

اوت 2024 

 جشنواره موسیقی 

 8 نفر زخمی و 

3 نفر کشته شد9
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پیشگیری 

آموزش و تمرین 

آموزش دادن کارکنان و پرسنل امنیتی تا بتوانند رفتارهای 

مشکوک احتمالی را تشخیص دهند. مطمئن شوید که پرسنل 

در برنامه واکنش اضطراری در حمله فعال در مرکز کاملاًً 

آموزش دیده باشند؛ STOP THE BLEED® و نیز سایر 

دستورالعمل های کمک های اولیه مهم را در محل به عنوان 

بخشی از روال آموزش کارکنان ارائه دهید.

واکنش 

غربال گری 

انجام یک ارزیابی امنیتی براساس حمله با یک سلاح برنده 

برای ارزیابی آسیب پذیری های مختص به محل برگزاری یا 

مرکز. 

حفظ نظارت فعال و آگاهی موقعیتی. استفاده از 

یک سیستم نظارتی ویدئویی که تصویر شفاف و زنده از 

محل های مهم تجمع فراهم می کند. استقرار نگهبان های 

امنیتی یا افراد داوطلب در محل های مهم با مسئولیت 

ویژه برای نظارت بر جمعیت و هشیار بودن برای رفتار 

نگران کننده یا تهدیدها با سلاح.

 .CISA از Power of Hello مشاهده و گزارش رفتارهای نگران کننده احتمالی با بکارگیری شگردهایی از  هشیاری کارمند ازطریق

 ترویج یک فرهنگ مثبت گزارش دهی، تا رهگذرها و پرسنل در بکارگیری اصل اگر چیزی دیدید، چیزی بگویید 

)If You See Something, Say Something(® تردید نکنند.

توسعه و اطلاع رسانی شفاف لیست خاصی از اقلام ممنوعه برای عملیات های وضعیت ثابت و رویدادهای خاص. اشتراک گذاری 

با کارمندان، کارکنان رویداد، داوطلبان و حضار. اطلاع رسانی می تواند شامل پیغام هایی در برنامه های بلیط فروشی، رسانه های 

اجتماعی، ایمیل، تابلو در مرکز و محوطه پارکینگ، تابلوهای اعلانات ویدئویی و/یا اعلانات دوره ای باشد. به روزرسانی سالانه.

استفاده از ویترین های خرده فروشی قفل‌شده در مراکز تجاری که کارد و چنگال، لوازم کوهنوردی، ابزارهای تیز یا دندانه دار یا 

کالاهای دیگری می فروشند که ممکن است به عنوان سلاح استفاده شود. این ویترین ها را فقط برای مدیران یا پرسنل مجاز قابل 

دسترس کنید.

انجام اقدامات و خط مشی های بازرسی کیف درصورت امکان، احتمالاًً فقط کیف های شفاف در برخی محل های برگزاری یا 

رویدادها مجاز باشد. اطلاع رسانی برای تمام بازرسی های کیف و خط مشی های محدودیت قبل از رویداد و فراهم کردن کیف های 

شفاف در ورودی محل برگزاری. برای کسب اطلاعات بیشتر به راهنمای اقدامات جستجوی کیف در محل برگزاری عمومی از 

CISA مراجعه کنید.

انجام یک رویکرد کامل غربالگری را درنظر داشته باشید که شامل شناسایی سلاح ها به هر دو طریق فیزیکی و با ابزار فناوری 

باشد. این اقدامات می تواند شامل شناساگرهای فلز، تصویربرداری پیشرفته و سکوهای دیجیتال نظارت جمعیت و ابزارهای هوش 

مصنوعی باشد. شناسایی چاقو با ابزار فناوری ممکن است دشوار باشد. ازاین رو، اختصاص نظارت انسانی ضروری است. قبل از 

بکارگیری تمام ابزارهای نظارتی )ازجمله روش های بصری و احتمالاًً با ابزار فناوری( مطمئن شوید که این روش ها با الزامات حریم 

خصوصی، حقوق مدنی و آزادی های مدنی تطبیق داشته باشند.

تمرین کردن مداوم برنامه های اضطراری کارکنان تا بهترین رویه ها یا بخش‌های نیازمند بهبود را در واکنش به تهدید سلاح های 

برنده تشخیص دهند.

ترویج دادن بهترین رویه‌ها برای پیشگیری از نزاع درصورتی که شخصی مستقیماًً با افراد درگیر می شود و اخلال به راه می اندازد. 

درصورت امکان، برای کاهش تنش در گفتگو مداخله کنید. برای کسب اطلاعات بیشتر به سری های آموزشی کاهش تنش و 

پیشگیری از خشونت ازطریق ویدئوی کاهش تنش مراجعه کنید. 

پیاده سازی غربالگری بازدیدکننده، ازجمله انجام غربالگری 

تصویری و احتمالاًً با مغناطیس سنج

زمان خریدن: استفاده از ارتباط کلامی و زبان بدن برای 

ایجاد فاصله و امکان گزینه های واکنش بیشتر

درصورت مواجهه با تهدید سلاح برنده، فاصله فیزیکی بین خود و شخص شناسایی شده که سلاح برنده یا سلاح دیگری دارد را تا 

حد ممکن حفظ کنید. دراسرع وقت با 1-1-9  تماس بگیرید تا این کار ایمن انجام شود. 

گزارش: اگر جرمی درحال رخ دادن است، آن را به مجریان قانون محل گزارش دهید. 

برای کسب اطلاعات بیشتر، به  راهنمای ملاحظات امنیت شخصی: کارکنان زیرساخت حیاتی از CISA مراجعه کنید. 
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 منابع بیشتر 

برای کسب اطلاعات بیشتر، لطفاًً به منابع زیر مراجعه کنید. 

CISA – ملاحظات امنیت فیزیکی برای مراکز موقت: منبعی که اطلاعات درخصوص اقدامات امنیتی مقرون به صرفه، به ویژه برای رویدادهای موقت و گذرا فراهم می کند. 

CISA – مشاوران امنیتی حفاظتی: متخصصان موضوعی امنیت محلی و سایر متخصصانی که می توانند در این ارزیابی ها کمک دهند و در پیاده سازی اقدامات حفاظتی ضروری یاری 
دهند. 

CISA – راهنمای غربالگری امنیتی محل برگزاری عمومی و ضمیمه غربالگری بدون لمس: راهنمایی که اطلاعاتی درخصوص اقدامات مقرون به صرفه و نحوه آموزش پرسنل برای اقدامات 
غربالگری مناسب فراهم می کند.

CISA – تأمین امنیت گردهم آیی های عمومی: یک صفحه وب که نشان دهنده خلاصه ای از منابع برای تأمین امنیت گردهم آیی های عمومی است. 

CISA – کتاب کار برنامه ریزی امنیتی: یک منبع جامع برای کمک به مالکان و اپراتورهای زیرساخت حیاتی در توسعه یک طرح امنیتی بنیادی. این کتاب کار طوری طراحی شده که 
منعطف و تغییرپذیر باشد تا مناسب نیازهای اکثر مراکز باشد. 

CISA – منابع امنیتی مهاجم فعال: یک صفحه وب که اطلاعاتی درخصوص روش های حمله مورد استفاده تروریست ها و سایر عاملین افراطی و نیز اقدامات حفاظتی پیشنهادی متناظر 
برای جامعه زیرساخت حیاتی فراهم می کند. 

CISA – پیشگیری از خشونت ازطریق کاهش تنش )ویدئو(: یک ویدئوی آموزشی برای کمک به کارکنان در شناسایی رفتارهای نگران کننده و محدود کردن خطر حوادث احتمالاًً 
بدخواهانه. 

CISA – بسته های تمرین گروهی )CTEP :Tabletop (CTEP مجموعه ای از قالب های تمرین مباحثه محور است که می تواند در لحاظ کردن انواع سناریوهای تهدیدآمیز مفید باشد.

STOP THE BLEED® :STOP THE BLEED® – DHS یک کمپین آگاهی ملی مردمی و ترویج به عمل است. افراد را ترغیب می کند تا آموزش ببینند، مجهز و توانمند شوند تا در 
موارد اضطراری خونریزی، تا قبل از رسیدن امداد تخصصی کمک کنند. 

NCTC – جعبه ابزار امداد – پیام تروریست بر استفاده از سلاح های برنده اصرار دارد: منبعی برای امدادگرها برای درنظر داشتن، تعامل، آموزش برای مواجهه با افراد متخاصم که 
سلاح های برنده دارند.

NPSA – منابع وب حملات تروریستی غارتگرانه )MTA(: منبعی که راهنمایی درخصوص اقداماتی که باید قبل، بعد و درطول حمله با سلاح برنده انجام گیرد. 

ژانویه 2025  @cisagov

3

cisa.govcentral@cisa.dhs.gov@CISAgov@CISACyber

https://www.secretservice.gov/newsroom/reports/threat-assessments/mass-attacks-public-spaces/details-1
https://www.secretservice.gov/newsroom/reports/threat-assessments/mass-attacks-public-spaces/details-1
https://www.nbcnews.com/news/us-news/dahir-ahmed-adan-namedpolice-%20st-cloud-minnesota-stabbing-suspect-n651061
https://www.justice.gov/opa/pr/federal-charges-announced-against-maine-man-who-carried-out-machete-attack-times-square-new
https://www.justice.gov/opa/pr/federal-charges-announced-against-maine-man-who-carried-out-machete-attack-times-square-new
https://www.usnews.com/news/best-states/louisiana/articles/2023-11-13/at-least-four-people-stabbed-at-louisiana-tech-university-in-ruston-suspect-in-custody
https://www.usnews.com/news/best-states/louisiana/articles/2023-11-13/at-least-four-people-stabbed-at-louisiana-tech-university-in-ruston-suspect-in-custody
https://www.usnews.com/news/best-states/louisiana/articles/2023-11-13/at-least-four-people-stabbed-at-louisiana-tech-university-in-ruston-suspect-in-custody
https://wtop.com/prince-william-county/2024/02/2-men-stabbed-at-manassas-training-center-suspect-shot-dead-by-police/
https://wtop.com/prince-william-county/2024/02/2-men-stabbed-at-manassas-training-center-suspect-shot-dead-by-police/
https://wtop.com/prince-william-county/2024/02/2-men-stabbed-at-manassas-training-center-suspect-shot-dead-by-police/
https://wtop.com/prince-william-county/2024/02/2-men-stabbed-at-manassas-training-center-suspect-shot-dead-by-police/
https://www.mystateline.com/news/local-news/video-shows-rockford-walmart-stabbing-suspect-surrender-
https://www.mystateline.com/news/local-news/video-shows-rockford-walmart-stabbing-suspect-surrender-
https://www.mystateline.com/news/local-news/video-shows-rockford-walmart-stabbing-suspect-surrender-
https://www.mystateline.com/news/local-news/video-shows-rockford-walmart-stabbing-suspect-surrender-
https://www.mystateline.com/news/local-news/video-shows-rockford-walmart-stabbing-suspect-surrender-
https://www.reuters.com/world/asia-pacific/australian-police-say-sydney-knife-attacker-may-have-targeted-women-2024-04-15/
https://www.reuters.com/world/asia-pacific/australian-police-say-sydney-knife-attacker-may-have-targeted-women-2024-04-15/
https://www.reuters.com/world/asia-pacific/australian-police-say-sydney-knife-attacker-may-have-targeted-women-2024-04-15/
https://www.reuters.com/world/asia-pacific/australian-police-say-sydney-knife-attacker-may-have-targeted-women-2024-04-15/
https://www.reuters.com/world/asia-pacific/australian-police-say-sydney-knife-attacker-may-have-targeted-women-2024-04-15/
https://www.nytimes.com/2024/07/30/world/europe/southport-stabbing-uk-suspect.html
https://www.nytimes.com/2024/07/30/world/europe/southport-stabbing-uk-suspect.html
https://www.cbsnews.com/news/germany-solingen-knife-attack-latest/
https://www.cbsnews.com/news/germany-solingen-knife-attack-latest/
https://www.cbsnews.com/news/germany-solingen-knife-attack-latest/
https://www.cisa.gov/resources-tools/resources/physical-security-considerations-temporary-facilities-fact-sheet
https://www.cisa.gov/about/regions/security-advisors
https://www.cisa.gov/resources-tools/resources/public-venue-security-screening-guide
https://www.cisa.gov/topics/physical-security/securing-public-gatherings
https://www.cisa.gov/resources-tools/resources/security-planning-workbook
https://www.cisa.gov/resources-tools/resources/security-planning-workbook
https://www.cisa.gov/active-assailant-security-resources
https://www.cisa.gov/resources-tools/resources/violence-prevention-through-de-escalation-video
https://www.cisa.gov/resources-tools/services/cisa-tabletop-exercise-packages
https://www.cisa.gov/resources-tools/services/cisa-tabletop-exercise-packages
https://www.dhs.gov/stopthebleed
https://www.dni.gov/files/NCTC/documents/jcat/firstresponderstoolbox/101s_-_First_Responders_Toolbox_-_Terrorist_Messaging_Urges_Use_of_Edged-Weapons-survey.pdf
https://www.npsa.gov.uk/marauding-terrorist-attacks-0
https://www.npsa.gov.uk/marauding-terrorist-attacks-0
http://www.cisa.gov/
mailto:Central%40cisa.dhs.gov?subject=
http://x.com/cisagov
https://x.com/cisacyber

