SENSIBILISATION ET

PREVENTION CONTRE
LES ATTAQUES AL'ARME
BLANCHE

CONTEXTE

Les attaques a I'arme blanche représentent une menace potentielle pour N

les travailleurs des infrastructures sensibles et pour la sécurité des lieux Pres de 20 % des attagues de

ou événements accueillant des rassemblements publics. Les agresseurs masse dans les espaces publics étudiées
peuvent utiliser des armes tranchantes telles que des couteaux, des / par le Centre national d'évaluation des
machettes, des hachettes, des cutters et d'autres instruments pointus / menaces ont impliqué |'utilisation d'une
pour s'attaquer a des personnes et causer des blessures ou des déces. arme blanche.

Les attaques a I'arme blanche sont difficiles a prévoir, car les auteurs

manifestent souvent peu ou pas de signes avant-coureurs avant de passer a I'acte. De plus, les couteaux et autres armes blanches sont
faciles a obtenir et a dissimuler, ce qui en fait une arme de prédilection pour certains individus. Les propriétaires et exploitants de sites
peuvent renforcer la sécurité en prenant plusieurs mesures simples a mettre en ceuvre, en mettant I'accent sur la formation, le partage
d'informations et les protocoles de sécurité. Comme mesure de remédiation, les propriétaires et exploitants d'infrastructures sensibles
peuvent mettre en ceuvre des mesures de protection avant et pendant les événements afin de protéger les clients, les visiteurs et le
personnel.

ENVIRONNEMENT DE LA MENACE

Les autorités attribuent les attaques a I'arme blanche a diverses motivations, notamment le terrorisme, I'extrémisme violent et d'autres
activités criminelles. Voici quelques exemples d'incidents ayant touché des zones situées a proximité ou a l'intérieur d'infrastructures
critiques :
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Saint Cloud, Minnesota Ruston, Louisiana Rockford, lllinois Southport, Royaume-Uni

Septembre 2016 - Novembre 2023 - Mars 2024 magasin Juillet 2024

Centre commercial - Campus universitaire - détaillant Evenement dans un centre
B B B communautaire -

10 personnes blessées? 3 personnes blessées, 1 personne tuée®

7 personnes blessées
3 personnes tuées®

R ! !
! | ] ]

1 personne tuée*

New York, New York Manassas, Virginia Sydney, Australie Solingen, Allemagne
Décembre 2022 Février 2024 Avril 2024 Aoiit 2024

TiAmes Squarg Centre de formation Centre commercial - Festival de musique -
Féte de la Saint-Sylvestre professionnelle 12 personnes blessées - | g personnes blessées -
3 agents de police blessés® 2 personnes blessées

6 personnes tuées’

. 3 personnes tuées®
1 personne tuée’® P
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PREVENTION

Effectuez une évaluation de la sécurité = Repérez et signalez les comportements potentiellement inquiétants de maniére

en fonction d'une attaque a I'arme proactive en utilisant les techniques du programme CISA « La vigilance des employés
blanche afin d'évaluer les vulnérabilités par la puissance du bonjour ».

propres au site ou a l'installation.

Favorisez une culture positive du signalement, afin que les passants et le personnel

Assurez une surveillance active et n'hésitent pas & mettre en pratique le principe de « Si vous voyez quelque chose, dites
une vigilance situationnelle. Utilisez quelque chose »©.

un systeme de vidéosurveillance ) .
surveillé offrant une vue claire des Elaborez et communiquez clairement une liste spécifique d'objets interdits pour

zones de rassemblement en temps réel.  |es opérations régulieres, et en particulier pour les événements. Partagez cette liste
Placez des agents de sécurité ou des avec les employés, le personnel de I'événement, les bénévoles et les participants.
bénévoles dans des zones clés, avec La communication peut inclure des messages dans les applications de billetterie, les
pour mission de surveiller les foules et réseaux sociaux, les e-mails, la signalisation sur site, les panneaux vidéo et/ou les
de rester attentifs aux comportements annonces périodiques. Mettez a jour cette liste chaque année.

inquiétants ou aux menaces d'armes.

Utilisez des présentoirs verrouillés dans les établissements commerciaux vendant
des couteaux, du matériel de camping, des outils tranchants ou d'autres articles
pouvant étre utilisés comme armes. Envisagez de limiter I'accés a ces présentoirs aux
responsables ou au personnel autorisé.

Mettez en place un contrdle des Le cas échéant, appliquez des procédures de controle des sacs lorsque cela est

visiteurs, incluant des vérifications possible, en autorisant éventuellement uniquement les sacs transparents dans

visuelles et, si possible, I'utilisation de certains lieux ou événements. Communiquez les politiques de contrdle des sacs et

détecteurs de métaux. les restrictions dans les informations de billetterie avant I'événement et envisagez de
fournir des sacs transparents a I'entrée. Pour en savoir plus, reportez-vous au Guide
des procédures de fouille des sacs dans les lieux publics de la CISA.

Envisagez une approche globale du contrdle, combinant des mesures physiques et
technologiques de détection des armes. Ces mesures peuvent inclure des détecteurs
de métaux, des systémes d'imagerie avancée, des plateformes de surveillance des
foules et des outils d'intelligence artificielle. Les couteaux étant difficiles a détecter par
la technologie, une surveillance humaine reste essentielle. Assurez-vous que toutes

les mesures de surveillance, y compris les méthodes visuelles et technologiques,
respectent les exigences en matiére de vie privée, de droits civils et de libertés
civiques avant leur déploiement.

FORMATION ET PRATIQUE

Formez le personnel et les agents Organisez des exercices d'urgence réguliers avec le personnel pour identifier les
de sécurité a la reconnaissance des bonnes pratiques et les axes d'amélioration possibles en cas de menace d'arme
comportements potentiellement blanche.

suspects. Assurez-vous que le personnel
connait parfaitement le plan d'intervention
d'urgence de I'établissement en cas
d'agression active et dispensez une
formation « Arréter le saignement »

(STOP THE BLEED®) ainsi que d'autres
formations de premiers secours.

Sensibilisez aux meilleures pratiques de prévention des conflits en cas d'interaction
avec des individus au comportement perturbateur. Si possible, engager le dialogue
pour désescalader la situation. Pour en savoir plus, reportez-vous a la série sur la
neutralisation de crise de la CISA et la vidéo sur la prévention de la violence par la
gestion de la situation.

REPONSE

Gagner du temps : utilisez la En cas d'attaque a I'arme blanche, éloignez-vous autant que possible de la personne
communication verbale et le langage identifiée comme portant une arme quelconque. Contactez le 911 dés que cela est
corporel pour créer une distance et possible en toute sécurité.

ermettre d'autres options de réponse. . . . . L
P P P Signaler I'incident : si un crime est commis, signalez-le aux forces de I'ordre locales.

Pour en savoir plus, reportez-vous au Guide pratique sur les considérations de sécurité personnelle de la CISA :
travailleurs des infrastructures sensibles.
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RESSOURCES SUPPLEMENTAIRES

Pour plus d'informations, veuillez consulter les ressources suivantes :

CISA - Considérations de sécurité physique pour les installations temporaires : une ressource qui fournit des
informations sur les mesures de sécurité efficaces, en particulier pour les événements temporaires.

CISA - Conseillers en sécurité : Experts locaux en matiére de sécurité et autres professionnels qui peuvent
contribuer a ces évaluations et aider a mettre en ceuvre les mesures de protection nécessaires.

CISA - Guide sur le controle de la sécurité des lieux publics et annexe sur le contrdle sans contact : un guide
sur les pratiques de contrdle efficaces et la formation du personnel.

CISA - Sécuriser les rassemblements publics : une page web regroupant des ressources pour la
sécurisation des rassemblements publics.

CISA - Manuel de planification de la sécurité : une ressource compléte pour aider les propriétaires et les
opérateurs d'infrastructures sensibles a développer un plan de sécurité de base. Le présent manuel est congu
pour étre flexible et évolutif afin de répondre aux besoins de la plupart des installations.

CISA - Ressources sur la sécurité des assaillants actifs : cette page web fournit a la communauté des
infrastructures sensibles des informations sur les vecteurs d'attaque utilisés par les terroristes et d'autres
acteurs extrémistes, ainsi que des suggestions de mesures de protection correspondantes.

CISA - Prévention de la violence par la neutralisation de crise (vidéo) : une vidéo de formation pour aider les
travailleurs a identifier les comportements inquiétants et a limiter le risque d'incidents potentiellement hostiles.

CISA - Modules d'exercices de simulation sur table (CTEP) : Le CTEP est un ensemble d'exercices basés sur la
discussion qui peuvent étre utiles pour examiner une série de scénarios de menace.

DHS - « STOPPER L'ECOULEMENT DU SANG® » : STOPPER L'ECOULEMENT DU SANG® est une campagne
nationale de sensibilisation et d'appel a I'action. Elle encourage les individus a se former, a s'équiper et a se
donner les moyens d'intervenir en cas d'hémorragie avant l'arrivée d'une aide professionnelle.

NCTC - Trousse du premier intervenant - les messages terroristes incitant a l'utilisation d'armes blanches :
une ressource permettant aux intervenants d'examiner, d'interagir en cas de confrontation avec des individus
hostiles portant des armes blanches.

NPSA - Ressources sur les attaques terroristes en maraude (MTA) : une ressource qui fournit des conseils sur
ce qu'il faut faire avant, pendant et aprés une attaque a I'arme blanche.
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