
发现和防范利 
器袭击 

背景介绍 
利器袭击对关键基础设施工作人员，以及公众集会场馆或活动的安
全构成潜在威胁。袭击者以人为目标，使用利器（如刀、砍刀、斧头、
美工刀和其他锋利的工具）造成伤亡。

在全国威胁评估中心 (National Threat 
Assessment Center) 研究的公共场所
大规模袭击事件中，近 20% 使用了
利器。1 

利器袭击很难预测，因为肇事者在袭击前往往伪装得很好。此外，获得
和藏匿刀具和其他利器都是很容易的事，因此成为了某些人的首选武器。场馆所有者和运营者可以采取多项易于实施的措
施来着重推进培训、信息共享和安全协议，从而帮助将防范工作放在首位。为了应对这些风险，关键基础设施和场馆所有者
及运营者都可以在活动开始之前以及活动期间实施防范措施，以保护顾客、访客和工作人员的安全。 

威胁环境 
当局认为利器袭击事件的动机多种多样，包括但不限于，恐怖主义、国内暴力极端主义和其他犯罪活动。影响关键基础设施
附近或内部区域的事件示例包括：

明尼苏达州圣克劳德
2016 年 9 月 
商场 
10 人受伤2

纽约州纽约市 
2022 年 12 月
时代广场
除夕夜跨年活动 
3 名警察受伤3

弗吉尼亚州马纳萨斯
2024 年 2 月
工作培训中心 
2 人受伤 
1 人死亡5

澳大利亚悉尼
2024 年 4 月
商场 
12 人受伤 
6 人死亡7

路易斯安那州拉斯顿 
2023 年 11 月 
大学校园内 
3 人受伤 
1 人死亡4

伊利诺伊州罗克福德
2024 年 3 月 
零售店 
1 人死亡6 

英国绍斯波特 
2024 年 7 月
社区中心活动 
7 人受伤 
3 人死亡8

德国索林根
2024 年 8 月 
音乐节 
8 人受伤 
3 人死亡9
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防范 

培训和演练 
对工作人员和安保人员开展培训，
确保其能够发现潜在的可疑行为。
确保工作人员完全熟悉设施的袭击
事件主动应急响应计划，并在常规
员工培训中提供止血® (STOP THE 
BLEED®) 计划和其他现场关键急救
教学。

响应 

安检 

在发生利器袭击事件后立即开展安
全评估，以评估场馆或设施特有的
漏洞。 
持续主动监控并了解形势。 使用视
频监控系统，实时查看关键集会区
域的清晰画面。在关键区域配备安
保人员或志愿者，由其具体负责扫
视人群，并对可疑行为或武器威胁
保持警惕。 

在通过简单问候进行排查的过程中，使用 CISA 员工警戒提供的技巧，主动发
现并报告潜在的可疑行为。 
培养积极的举报文化，确保旁观者和工作人员愿意立即践行“行为可疑，立即
举报®”原则。
制定并明确传达具体的禁止事项清单，以稳定形势，特别是在活动期间。分享
给员工、活动工作人员、志愿者和在场人员。通信可以包括，使用票务应用程
序、社交媒体、电子邮件、设施和停车区域内的标牌、视频播放大屏和/或定期
公告提供的信息。每年更新一次。
销售刀具、露营用品、锋利或锯齿状工具，或其他可用作武器的商品的商业设
施使用上锁的零售展示柜。考虑仅允许经理或授权人员打开这些展示柜。

如有可能，实施包袋安检程序和政策，对于特定场馆或活动，还可以仅允许携
带透明包袋。在活动开始之前，通过票务信息传达所有包袋安检和限制政策，
并考虑在场馆入口处提供透明包袋。如需了解更多信息，请参阅 CISA 的《公共
场所包袋搜查程序指南》。
考虑采用一种全面的筛查方法，同时包含物理和技术武器检测措施。该等措施
可能包括，金属物品检测机、先进的成像和人群监控数字平台，以及人工智能
工具。刀具很难靠技术检测出来。因此，专人监控仍至关重要。在部署之前，确
保所有监控（包括目视监控和由技术提供支持的监控（如有可能））符合适当的
隐私、公民权利和公民自由要求。

要求工作人员例行演练应急计划，以确定利器威胁响应工作中的任何潜在最
佳实践或需要改进的领域。
如果有人直接与他人接触的方式引起了恐慌，则将最佳实践社会化，防止发生
冲突。如有可能，进行对话来缓和事态。如需了解更多信息，请观看 CISA 的视频

《缓和事态系列以及通过缓和事态防范暴力事件》。 

对访客进行安检，包括目视安检和使
用磁力计安检（如有可能）。 

拖延时间：使用口头交流和肢体语
言来保持距离，留出空间方便采取
其他响应行动。

如果面临利器威胁，您应当与任何被确定携带利器或其他武器之人保持尽可
能远的物理距离。在保证安全的前提下，尽快拨打 9-1-1。 
举报：如果发生了犯罪，向当地执法机关举报。 

如需了解更多信息，请参阅 CISA 的《人员安全保障措施行动指南：关键基础设施工作人员》。 
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1  Mass Attacks in Public Spaces（公共场所大规模袭击）（2016-2020 年），发表于 2023 年 1 月，https://www.secretservice.gov/newsroom/reports/threat-assessments/mass-
attacks-public-spaces/details-1。 

2   Comerford、Nadine 和 Smith、Alexander。“Dahir Ahmed Adan Named by Police as St. Cloud, Minnesota, Stabbing Suspect（警方表示，Dahir Ahmed Adan 是明尼苏达州圣
克劳德持刀伤人事件的嫌疑人）。” 美国全国广播公司 (NBC) 新闻报道。2016 年 9 月 20 日。 
https://www.nbcnews.com/news/us-news/dahir-ahmed-adan-named-police-st-cloud-minnesota-stabbing-suspect-n651061. 

3  美国司法部公共事务办公室 (Department of Justice Office of Public Affairs)。“Federal Charges Announced Against Maine Man Who Carried Out Machete Attack in Times 
Square on New Year’s Eve in Name of Jihad（联邦政府宣布就缅因州一名男子在跨年夜以圣战的名义在时代广场持砍刀实施袭击对其提出指控）。” 司法部 (DOJ)[新闻稿发布]
。2023 年 1 月 10 日。https://www.justice.gov/opa/pr/federal-charges-announced-against-maine-man-who-carried-out-machete-attack-times-square-new。 

4   “At least four people stabbed at Louisiana Tech University in Ruston; suspect in custody（拉斯顿路易斯安那理工大学至少有四人被刺伤，嫌疑人已被拘留）”。美国联合通
讯社。Usnews.com。2023 年 11 月 13 日。https://www.usnews.com/news/best-states/louisiana/articles/2023-11-13/at-least-four-people-stabbed-at-louisiana-tech-
university-in-ruston-suspect-in-custody。 

5  WTOP 新闻报道。“1 man killed, another wounded in stabbing at Manassas trade school; suspect fatally shot by police（马纳萨斯中等职业学校发生持刀伤人事件，1 人死
亡，1 人受伤，嫌疑人已被警方击毙）。” 2024 年 2 月 13 日。https://wtop.com/prince-william-county/2024/02/2-men-stabbed-at-manassas-training-center-suspect-shot-
dead-by-police/。 

6   John Clark 和 Jess Lipzin，“Video shows Rockford Walmart stabbing suspect surrender to security after murder（视频显示，洛克福德沃尔玛持刀伤人事件嫌疑人在行凶
后向安全保障部门自首）”，mystateline.com，2024 年 3 月 27 日。https://www.mystateline.com/news/local-news/video-shows-rockford-walmart-stabbing-suspect-
surrender-to-security-after-murder/。 

7  Renju Jose 和 Lewis Jackson，“Sydney knife attacker appears to have targeted women, police say（警方表示，悉尼持刀袭击者似乎以女性为目标）。” 路透社。2024 年 4 月 
15 日。https://www.reuters.com/world/asia-pacific/australian-police-say-sydney-knife-attacker-may-have-targeted-women-2024-04-15/。 

8 Lynsey Chutel，“Southport Stabbing: What We Know About the U.K. Knife Attack and Suspect（绍斯波特持刀伤人事件：我们对英国持刀袭击事件和嫌疑人掌握的信息）。”  
《纽约时报》。2024 年 7 月 30 日。https://www.nytimes.com/2024/07/30/world/europe/southport-stabbing-uk-suspect.html。 

9  “Suspect in fatal knife attack in Germany was motivated by ISIS terror group, prosecutors say（检察官表示，德国持刀袭击致死案的嫌疑人受伊斯兰国恐怖组织指使）。”  
美国全国广播公司 (CBS) 新闻报道。2024 年 8 月 25 日。https://www.cbsnews.com/news/germany-solingen-knife-attack-latest/。 3 

其他资源 
如需了解更多信息，请使用以下资源： 

CISA —《临时设施物理安全保障措施》：该资源提供了有关高成本效益安全保障措施的信息，尤其适用于快闪活
动或临时活动。 

CISA — 防范性安全保障顾问：当地安全保障主题专家和其他专业人员，可以协助完成这些评估，并帮助实施必
要的防范措施。 

CISA —《公共场馆安检指南及非接触式安检附则》：该指南提供了有关高成本效益措施，以及如何就适当的安检
实践对工作人员开展培训的信息。 

CISA — 保障公众集会安全：该网页提供了保障公众集会安全的资源汇编。 

CISA —《安全保障规划工作手册》：该综合性资源可以帮助关键基础设施所有者和运营者制定基础安全保障计
划。本工作手册设计灵活，可扩展，能够满足大多数设施的需求。 

CISA — 袭击事件主动安全保障资源：该网页向关键基础设施社区提供了有关恐怖分子和其他极端主义行为者
所用袭击媒介，以及对应的防范措施建议的信息。 

CISA —《通过缓和事态防范暴力事件》（视频）：该培训视频可以帮助工作人员发现可疑行为，并限制潜在恶性事
件带来的风险。 

CISA —桌面演习模板包 (CTEP)：CTEP 是一套以讨论为基础的演习模板，可以帮助考虑到各种各样的威胁情
景。 

DHS — 止血® (STOP THE BLEED®) 计划：止血® (STOP THE BLEED®) 计划是一场全国性的草根意识运动，旨在
呼吁人们积极采取行动。该计划鼓励个人接受培训、习得专业技能并获得授权，以便在专业救助人员到达之前帮
助应对有人员流血的紧急情况。 

NCTC — 第一响应人员的工具箱 — 恐怖分子消息鼓励使用利器：该资源可以帮助响应人员考虑到遇到携带利器
的敌对人员的情况、与之互动，并就如何应对这种情况接受培训。 

NPSA — 抢劫恐怖袭击 (MTA) 网络资源：该资源就在利器袭击发生之前、期间和之后应当怎么做提供了指导。 
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