
認識並 預防利 
器攻擊

背景資訊 
利器攻擊對於關鍵基礎設施從業人員，以及舉辦公眾集會之場所
或活動的安全構成潛在威脅。攻擊者可能會使用刀子、開山刀、斧
頭、美工刀及其他鋒利器具等各種利器進行攻擊，造成受害者受
傷或死亡。

根據美國國家威脅評估中心的研究， 
幾乎有 20% 的大規模公共場所攻
擊事件涉及利器。1 

利器攻擊往往難以預測，因為行兇者在襲擊前的通常很少出現跡象 
（如有）。此外，刀子及其他利器方便取得及隱藏，因此成為一部分人選擇的「預設武器」。場所的所有者與經營者可透過一

些易於執行的步驟，強調訓練、資訊分享及安全協定，進而協助優先考量保護措施。為了因應這些風險，關鍵基礎設施以及
場所的所有者與經營者可在活動前與活動期間實施各種防護措施，以保護顧客、訪客和工作人員的安全。 

威脅環境 
執法機構認為利器攻擊事件可能出於多種動機，包括但不限於恐怖主義、國內暴力極端主義及其他犯罪活動。 
以下是一些影響臨近或位於關鍵基礎設施範圍地區的事件範例：

明尼蘇達州聖克勞德
2016 年 9 月： 
購物中心， 
10 人受傷2

紐約州紐約 
2022 年 12 月
時代廣場
跨年慶祝活動，
3 名警察受傷3

維吉尼亞州馬納薩斯
2024 年 2 月
工作訓練中心， 
2 人受傷， 
1 人死亡5

澳大利亞雪梨
2024 年 4 月
購物中心， 
12 人受傷， 
6 人死亡7

路易斯安那州拉斯頓 
2023 年 11 月： 
大學校園， 
3 人受傷， 
1 人死亡4

伊利諾州羅克
福德
2024 年 3 月： 
零售商店， 
1 人死亡6

英國紹斯波特 
2024 年 7 月
社區中心活動， 
7 人受傷， 
3 人死亡8

德國索林根
2024 年 8 月 
音樂節， 
8 人受傷， 
3 人死亡9
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預防 

訓練和演習 
訓練工作人員與保全人員能夠辨識
潛在可疑行為。確保工作人員熟悉該
設施的「主動襲擊者緊急應變計畫」

；可在例行員工訓練中納入 STOP 
THE BLEED®（止血運動）及其他重
要的急救課程。

回應 

篩檢 

根據利器攻擊的可能性進行安全評
估，以針對場所或設施的獨特弱點
進行分析。
保持積極的監控與狀況警覺能力。
使用可即時監看重要聚集區域的影
像監控系統。在重要區域安排警衛
或志工負責觀察人群，並對可疑行
為或武器威脅保持警戒。

運用 CISA員工警覺：源自「你好」的力量(Employee Vigilance through the 
Power of Hello) 中的技巧，主動發現並報告可能令人擔憂的行為。 
培養積極的報告文化，讓路人或員工在實踐 察覺問題，開口直言 (If You See 
Something, Say Something®)原則時不會猶豫。
制訂並明確宣導具體的違禁品清單，適用於穩定營運且特別是活動期間。與員
工、活動工作人員、志工和與會者分享。可以透過票務應用程式、社群媒體、電
子郵件、設施內與停車區域的告示牌、視訊螢幕和/或定期公告等管道傳遞訊
息。每年進行更新。
在銷售餐具、露營用品、尖銳或鋸齒工具或其他可能有武器用途之商品的商業
設施中，使用上鎖的零售展示櫃。考慮僅授予經理或授權人員開啟展示櫃的權
限。

在可能情況下實施包包檢查程序與政策，並考慮在某些場所或活動僅允許攜
帶透明包包。在活動前，即透過票務資訊向參加者宣導所有包包檢查與限制政
策，並考慮在場地入口提供透明包包。如需更多資訊，請參閱 CISA 的 

《公共場所包包檢查程序指南》(Public Venue Bag Search Procedures 
Guide)。
考慮採用實施全面性篩檢方法， 
將身體及技術武器偵測手段納入整體措施。例如金屬探測器、先進成像與人群
監控數位平台，以及人工智慧工具。由於以技術偵測方法較難查覺刀子。因此
人工監控還是相當重要。部署前，確保所有監控方式（包括目視及可能使用的
技術輔助方法）均符合適當的隱私、民權和公民自由規範。

讓工作人員定期演練緊急應變計畫，以識別應對利器威脅時的最佳實務或需
要改善的部分。
推廣衝突預防的最佳實務，以便在有人與他人互動時令人不安的情況下，可
以採取適當措施。如有可能，嘗試對話來將情況降溫。如需更多資訊，請參閱 
CISA 的《緩解衝突系列》(De-escalation Series) 和《透過緩解衝突預防暴力
行為》(Violence Prevention through De-escalation) 影片。 

實施訪客篩檢，包括目視與可能的磁
力儀篩檢實務。

爭取時間：透過言語溝通和肢體語
言來拉開距離，為進一步的回應方
案爭取時間。

如果面臨利器威脅，請盡可能與持刀（或其他武器）者保持身體距離。在確保
安全的情況下，盡快撥打 9-1-1。
報告：如果確定犯罪活動已發生，務必向本地執法機構報告。

如需更多資訊，請參閱 CISA 的《個人安全考量事項行動指南：關鍵基礎設施從業人員》 (Personal Security 
Considerations Action Guide: Critical Infrastructure Workers)。
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其他資源 
如需其他資訊，請參閱以下相關資源： 

CISA – 臨時設施的實體安全考量：提供關於具有成本效益的安全措施資訊，特別適用於快閃或臨時性活動。

CISA – 保護安全顧問：本地的安全主題專家及其他專業人員，可協助進行相關評估並落實必要的防護措施。

CISA – 公共場所安全篩檢指南與非接觸式篩檢附件：此指南提供如何採取具有成本效益的檢查方式，以及訓練
人員適當篩檢實務的資訊。

CISA – 保護公眾集會：此網頁彙整各種與保護公眾集會相關的資源。

CISA – 安全規劃工作手冊：此全面性資源可協助關鍵基礎設施的所有者與經營者制訂基礎安全計畫。本工作手
冊具有彈性與可擴充性，可依大多數設施的需求進行調整。

CISA – 主動襲擊者安全資源：此網頁為關鍵基礎設施社區提供恐怖分子及其他極端主義者可能使用的攻擊手
段，以及相應的建議防護措施。

CISA – 透過緩解衝突預防暴力行為（影片）：此訓練影片可協助員工識別令人擔憂的行為並降低潛在敵意事件的
風險。

CISA – 桌上模擬演習套件 (CTEP)：CTEP 是一組以討論為基礎的演習範本，有助於思考各種不同的威脅情境。

DHS – STOP THE BLEED®：STOP THE BLEED® 是一項草根性全國宣導運動與行動呼籲。鼓勵民眾在專業急救
人員到場前，接受訓練、備妥裝備且有能力協助處理緊急出血事件。

NCTC – 現場急救人員工具箱 – 恐怖分子宣傳鼓勵使用利器的訊息：此資源為急救人員提供建議，用於考量、應
對並訓練與攜帶利器之敵對人員交涉的方法。

NPSA – 連續怖攻擊 (MTA) 網頁資源：此資源提供關於在利器攻擊發生前、發生期間及結束後的應對指引。
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