ORIENTATION SUR LES MENACES DES RESEAUX SOCIAUX
POUR LE PERSONNEL ET LES AUTORITES SCOLAIRES

La technologie a révolutionné le systéme scolaire américain, rendant I’éducation plus accessible
que jamais. Cependant, les avancées technologiques et I’accessibilité des diverses plateformes
de réseaux sociaux continuent de révéler de nouvelles vulnérabilités et des failles de sécurité
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Depuis le début de la pandémie de COVID-19, les écoles a travers le pays ont connu une augmentation
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RESSOURCES

Sécurité scolaire de la CISA
cisa.gov/topics/physical-security/school-

safety

Atténuer les impacts du doxing sur les
infrastructures
critiquescisa.gov/resources-tools/resources
cisa-insights-mitigating-impacts-doxing-critical-
infrastructure

Fiche d’information sur les considérations
de sécurité personnelle
cisa.gov/resources-tools/resources/personal-

security-considerations-fact-sheet

Revoir les formations, exercices et
simulations pour des stratégies et
ressources supplémentaires sur

SchoolSafety.gov

Ensembles d’exercices de la CISA (CTEPs)
cisa.gov/resources-tools/services/cisa-

tabletop-exercise-packages

Adresses et informations de contact des
centres de fusion
dhs.gov/fusion-center-locations-and- contact-
information

Des écoles siires et saines

Une organisation a but non lucratif fondée par
des parents, des éducateurs et des membres
de la communauté de Sandy Hook.

safeandsoundschools.org

Préparation et gestion des urgences
pour les écoles (REMS)

rems.ed.gov

Que faire - Menace de bombe
cisa.gov/news-events/news/what-do-bomb-
threat

Les services de télécommunications
prioritaires (PTS)
cisa.gov/resources-tools/programs/priority-
telecommunications-services
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@ MESURES D'ATTENUATION*S

Chaque école est unique, il n'existe donc pas de plan ou de processus «
standard » que les écoles devraient suivre. Cependant, |'élaboration d'un
plan d'opérations d'urgence (EOP) est une étape essentielle pour chaque
école afin de créer une culture de préparation.

B utilisez le kitd'outils de préparation et de gestion des urgences dans
les écoles (REMS) pour recevoir une formation gratuite sur I'élaboration

des EOP et des stratégies de résilience. La formation doit inclure
comment réagir aux menaces des réseaux sociaux pour les éléves

et le personnel. Cela devrait inclure une éducation et une sensibilisation
a la gravité des canulars sur les réseaux sociaux.

Développez des relations avec les forces de I'ordre locales et les
services d'urgence dans le cadre d'une équipe de planification centrale
de I'école. Etablissez des réles, responsabilités et attentes clairs.

Batissez sur les connaissances, expériences et données fédérales
antérieures pour identifier les menaces et dangers possibles, et évaluer
les vulnérabilités et les risques associés a ces menaces et dangers.
Décidez quelles menaces et quels dangers doivent étre traités dans
I'école, et développez des objectifs et des buts pour chacun d'eux.

Elaborez des plans d'action détaillés pour atteindre les objectifs et
buts décidés par I'école. Cela inclut I'identification des responsables de
chaque action, la durée de I'action, ce qui doit se passer avant et aprés
I'action, et la prise en compte des effets de ces actions sur les individus
ayant des besoins spécifiques, comme I|'accés, I'évacuation et d'autres
services.

Obtenez une approbation officielle du plan d'opérations d'urgence
(EOP ) et assurez-vous de sa distribution a tous les partenaires
communautaires.

Testez et évaluez continuellement les protocoles de sécurité et les
EOP. Cela implique de s'assurer que le personnel comprend et est formé
aux protocoles comprenant le signalement des menaces sur les réseaux
sociaux et aux forces de I'ordre avant qu'un incident ne se produise.

Inscrivez-vous aux services de télécommunications prioritaires pour
garantir que les premiers intervenants et |'administration scolaire
puissent utiliser des réseaux téléphoniques potentiellement surchargés.
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Etablir des protocoles d'atténuation et de réponse fait partie intégrante de la stratégie de
sécurité d'une école et renforce une culture de préparation, permettant ainsi une identification
précoce des menaces pour protéger la communauté, I'école, les éléves et le personnel.

Q MESURES DE REPONSE?® ’

Heureusement, de nombreuses menaces sur les réseaux sociaux peuvent étre tracées, permettant ainsi aux forces de |'ordre de
suivre la personne qui a publié la menace et de mener un entretien pour en évaluer la crédibilité. Faire une menace contre un
systéme scolaire est une infraction criminelle, et la personne concernée pourrait étre inculpée de crime. La police recommande
de traiter chaque menace avec sérieux.

PREMIERS PAS

@ Mettez en ceuvre votre EOP

Activez le plan d'opérations d'urgence
(EOP ) déterminé par I'équipe centrale
de planification composée du personnel
scolaire et autres acteurs (forces

de I'ordre locales, organisations
communautaires, familles, etc.).

Déterminez le type de menace (attentat

a la bombe, incendie par arme, fusillade,
etc.) et suivez les protocoles nécessaires
indiqués par I'EOR

Alertez les autorités scolaires, le
personnel, les parents, etc. de toutes les
menaces via les canaux de communication
appropriés et tenez-les informés jusqu'a ce
que toutes les menaces soient résolues.

Suivez les procédures pour une réponse
appropriée (confinement, évacuation,
fermeture de I'école, etc.).

@ Traitez toutes les menaces sérieusement

Signalez aux autorités locales dés que
possible.

S'il y a un risque de danger immédiat,
appelez le 9-1-1.

ACTIONS SUPPLEMENTAIRES

Menaces de violence sur les réseaux sociaux

Avertissez immédiatement les forces de
I'ordre qu'une menace a été recgue.

Ne supprimez pas ou ne partagez pas

la publication et conservez toutes

les preuves électroniques. Imprimez,
photographiez, captures d'écran ou copiez
les informations du message (objet, date,
heure, expéditeur, etc.).

Suivez les instructions des autorités et
restez disponible pour des entretiens. Les
forces de I'ordre évalueront la situation

et fourniront des conseils concernant le
confinement de I'installation, la fouille et/
ou I'évacuation.

Menaces de bombes recues via les
réseaux sociaux
Restez calme.

Avertissez immédiatement les autorités :
— Appelez le 9-1-1.

— Informez le superviseur de I'établissement,

I'administrateur ou suivez le plan d'opérations

d'urgence (EOP) de I'établissement.
Consultez la liste de vérification des menaces

de bombes du DHS pour obtenir des conseils.

Suivez les instructions des autorités et
restez disponible pour des entretiens. Les
superviseurs de I'établissement et/ou les
forces de I'ordre évalueront la situation

et fourniront des conseils concernant le
confinement, la fouille et/ou I'évacuation.

e Apreés l'incident

Prenez des mesures
disciplinaires et d'application
de la loi appropriées.

Documentez les menaces
et les actions entreprises
pour évaluation interne.

Renforcez les mesures de
sécurité et les procédures
de planification, selon

le besoin, pour garantir

la sécurité de tous les
éléves, le personnel et les
installations en fonction de
|'évaluation.

Informez les services
d'urgence et aidez a
coordonner les actions
supplémentaires.

Le(s) décideur(s) du site
doivent rester sur place
jusqu'a ce que la situation
soit résolue ou qu'ils
soient relevés par un
autre administrateur.
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