Khuyén nghi vé Mdi Pe Doa Mang tir DPRK

Phat hanh: Ngay 15 thang 4, 2020
Chu dé: Huoéng din vé Mbi Pe Doa Mang tir Triéu Tién

B6 Ngoai Giao, Bo Tai Chinh, B6 An Ninh Noi Dia va Cuc Diéu tra Lién Bang Hoa Ky dua ra
van ban khuyen nghi ndy nhu mét tai liéu ddy di vé mdi de doa cua Triéu Tién dbi voi cong
ddng quéc té, luc lugng bao vé hé thong mang va cong chung. Khuyén nghi nay nhdn manh méi
de doa khong gian mang gy ra do Triéu Tién — tén chinh thtrc 1a Cong Hoa Dan Chit Nhan Dan
Triéu Tién (DPRK) - va dua ra cac budc dé nghi nham giam thiéu méi de doa nay. Cu thé, Phu
Luc 1 liét ké cac ngudn trg gitip ciia chinh phti Hoa Ky lién quan dén méi de doa tir DPRK va
Phu Luc 2 c6 dudng lién két vao cac ban bao cao ctia Hoi dong Chuyén gia - Uy ban Trimg Phat
DPRK chiéu Nghi quyét 1718 cua Lién Hop Qudc.

Céc hoat dong khong gian mang doc hai cia DPRK de doa Hoa Ky va rong hon 1a cong dong
quéc té, dic biét de doa dang ké dén tinh toan ven va on dinh cua hé théng tai chinh quéc té.
Duéi ap luc cua cac trimg phat manh mé cua Hoa Ky va Lién Hop Quéc, DPRK di ngay cang
dwa vao cac hoat dong bat hop phap - bao gdm ca tdi pham trén mang - dé mang lai thu nhap cho
cac chuong trinh vii khi huy diét hang loat va tén lira dan dao. Déac biét, Hoa Ky rt quan ngai vé
céac hoat dong mang doc hai ctua Triéu Tién, ma chinh phu Hoa Ky goi 1a HIDDEN COBRA (HO
MANG AN) DPRK c¢6 kha nang tién hanh cac hoat dong mang gy rbi hodc pha hoai, anh
huong dén co so ha tang quan trong ctia Hoa Ky. DPRK ciing dung céac kha nang mang dé danh
cap tir cac t chirc tai chinh, va di biéu 16 mot mé hinh hoat dong mang gy roi va pha hoai,

hoan toan khong phu hop voi sy nhét tri ngay cang ting cua qudc té vé nhitng gi cdu thanh hanh
vi ¢0 trach nhiém cta Nha nudc trong khong gian mang.

Hoa Ky hop tac chat ché vai cac quéc gia dong quan diém, don nd luc va 1én 4n cac hanh vi gay
16i, pha hoai, hodc hanh vi gay bat on trong khong gian mang. Vi dy, vao thang 12, 2017; Uc,
Canada, New Zealand, Hoa Ky va Vuong quoc Anh da cong khai quy két vu tin cong ma doc
tong tién WannaCry 2.0 1a do DPRK va cac nudc nay da to cao hoat dong mang doc hai va vo
trach nhiém ciia DPRK. Pan Mach va Nhat ciing da dua ra tuyén bd ung ho 10i to cdo chung vé
vu tan cong mi doc téng tién WannaCry 2.0, di anh huéng dén hang trim ngan mdy tinh trén
toan thé gidi vao thang 5, 2017.



Diéu quan trong la cong dong quoc té, luc luong bao vé hé thong mang, va cong ching phai luén
canh giac va cing nhau hop tac dé giam thiéu méi de doa mang do Triéu Tién gy ra.

Cic hoat dong mang doc hai ciia DPRK nhim vao Linh vue Tai Chinh

R4t nhiéu thyc thé da duoc Lién Hop Qudc va Hoa Ky chi dinh 14 tic nhan khong gian mang cua
DPRK, ching han nhu Tong Cuc Trinh Sat. Cac tac nhan khong gian mang do chinh phit DPRK
béo trg hau hét bao gém tin tac, chuyén vién ma hoa va cac nha thiét ké phan mém; ho thuc hién
cac hoat dong gian diép, kich hoat mang dé danh cap, nham vao céc t6 chire tai chinh va cac hinh
thir trao d6i tién ky thuat sd, cung cac hoat dong mang dong co chinh tri chong lai cac cong ty
truyén thong nudc ngoai. Ho gay dung va trién khai hang loat cong cu phan mém doc hai trén
toan thé gidi tao diéu kién cho cac hoat dong ny va ngay cang phat trién tinh vi. Cac thi doan
thuong dung dé tao loi nhuan bat hop phap do cac tic nhan mang duoc chinh phi DPRK bao trg
bao gom, nhung khong chi gi6i han cac hinh thirc sau:

Trom cdp Tai Chinh trén Mang va Rira Tién. Bio cio gitra ky nam 2019 cua Hoi ddng Chuyén
gia chiéu Nghi quyét 1718 cua Hoi Péng Bao An LHQ (goi tat 1a Bao céo gitra ky 2019 cia
POE) tuyén bd rang DPRK ngay cang gia ting kha ning tao ra thu nhap, bat chip nhing trimg
phat ctia Ho1 Déng Bao An LHQ, thong qua vi¢c st dung cac hoat dong mang doc hai dé danh
cap tir cac to chire tai chinh véi cac cong cu va thu doan ngay cang tinh vi. Bao céo gitra ky 2019
cua POE ciing luu y rang, trong mot so truong hop, cac hoat dong mang doc hai nay ciing da noi
rong sang viéc rira tién, , thong qua nhiéu thim quyén tai phan khac nhau. Bao céo giita ky 2019
ctia POE ciing dé cap rang, qua cong tac diéu tra hang chuc vy trom bi tinh nghi la do DPRK
kich hoat mang, ho da thay, tinh dén thoi diém cudi nam 2019, DPRK d3a muu toan danh cap gan
2 ty d6 la thong qua cac hoat dong bat hop phap nay. Cac cdo budc trong khiéu nai dé doi tich
thu ctia B Tu Phép vao thang 3, 2020 nhat quan v&i nhidu phan trong két luan ctia Hoi dong
Chuyén gia (POE). Cu thé, khiéu nai nay trinh bay nhitng cach ma cac tac nhan mang Triéu Tién
da st dung co s6 ha tang cua Triéu Tién de thyc hién am muu xam nhdp vao cac san trao dbi tién
k¥ thuat so, danh cép ca tram triéu d6 la tién ki thuat s6 va rira s tién trén.

Chién Dich Téng Tién. Cic tac nhan mang DPRK ciing da tién hanh céc chién dich tong tién
vao cac thuc thé cua cac nudc thir ba, bang cach chiém quyén kiém so4t mang ctia mot thyc thé
va de doa s€ danh sap néu thuc thé do khong tra mot s6 tién chudc. Trong mot ) truong hop, cac
tac nhan mang DPRK ciing dd yéu cau cac nan nhan thanh toan theo dang nguy trang 1a cac thoa
thuan tra tién tu van dai han dé dam béo ring s& khong co6 bit ctr hoat dong mang doc hai nao s€
xdy ra trong tuong lai. Cac tdc nhan mang DPRK ciing dwoc than chu la bén thir tra tién dé xam
nhap vao cac trang web va téng tién cac muc tiéu ma than chi yéu cau.

Cryptojacking/Dénh cap ma. Bao céo gitta ky 2019 ctia POE ciing cho biét POE dang diéu tra
viéc DPRK str dung “cryptojacking” (danh cap mé), mot &m muu nham klem soat may tinh cta
nan nhén va danh cap cdc tai nguyén cua may dé khai thac t1en k¥ thuat sd. POE ciing da xac
dinh dugc trong mét vai sy ¢0, cac may tinh bi nhlem phan mem cryptojacking doc hai da
chuyén nhiing tai san bi khai thac - phan 16n 14 tién k¥ thuat s duoc nang cip thanh tién an danh
(d6i khi con duoc goi 1a ddng xu riéng tu — privacy coins) - dén cac may cha dugc dit tai DPRK,
bao gdm ca tai trudng Pai Hoc Kim Il Sung ¢ Binh Nhudng.



Céc hoat dong nay néu bat vicc DPRK str dung cac phuong tién do mang hd tro dé tao thu nhap,
ddng thoi 1am giam tac dong cua 1énh trimg phat va cho thay rang bat ctr qubc gia nao ciing co
thé bi DPRK xen vio va khai thac. Ciing theo béo céo giita ky 2019 ctia POE, POE dang diéu tra
cac hoat dong nhu vy, va xem d6 1a muu toan vi pham céc 1énh trimg phat cia LHQ di voi
DPRK.

Cic Hoat Pong Mang ma Chinh Phit Hoa KV Quy két Cong khai 1a do DPRK

DPRK d4 nhiéu 1n nhdm vao cac hé théng mang cta chinh phil va quin doi Hoa Ky va cac nudc
khac, cling nhu cac hé théng mang lién quan dén cac thuc thé tw nhan va ha tang co so quan
trong, danh cap dir licu va thuc hién cac hoat dong mang gay r6i va phé hoai. bén nay, chinh phu
Hoa Ky di chinh thire quy két cac su ¢6 mang duéi day 1a do cac tic nhan mang duoc chinh phu
DPRK bado trg cung cac d(‘A)ng pham thyc hién:

e Sony Pictures. Vao thang 11, 2014, cac tdc nhan mang do chinh phu DPRK bao tr¢ bi
céo budc da tién hanh mot cudc tn cong mang vao cong ty Sony Pictures
Entertainment (SPE) nham tra diia cho bd phim nam 2014 "The Interview". Céc tac
nhan mang DPRK d6t nhap vao hé théng mang cuia SPE, danh cép dir liéu mat, de
doa cac giam ddc va nhan vién cta SPE, va pha hoai ca ngan may tinh.

o Cap nhat cudc Piéu tra vé Sony ctia FBI (19 thang 12, 2014)
https://www.fbi.gov/news/pressrel/press-releases/update-on-sony-investigation

o Khiéu nai Hinh Sy ctia B4 Tu Phap vé mot lap trinh vién do ché d6 Triéu Tién
hau thuan (6 thang 9, 2018) https://www.justice.gov/opa/pr/north-korean-regime-
backed-programmer-charged-conspiracy-conduct-multiple-cyber-attacks-and

* Vu Cudp Ngin Hang Bangladesh. Vao thang 2, 2016, cac tac nhan mang do chinh
phu DPRK bao trg ¢o gang danh cap it nhat 1 ty d6 la tir cac t chirc tai chinh trén
toan thé giGi va bi cao budc da danh cip 81 triéu tir Ngan Hang Bangladesh qua céc
giao dich trai phép trén hé théng mang Hiép Hoi Tai Chinh Vién Thong Lién Ngan
Hang Toan Cau (SWIFT). Theo don khiéu nai, cac tac nhan mang DPRK d truy cap
vao cac thiét bi dau cudi ciia Ngan Hang Bangladesh c6 twong tac véi hé thdng mang
SWIFT, sau khi d4 kiém soat duoc hé théng méy tinh ctia ngan hang qua cic email
Itra ddo ma chung da guri cho cac nhan vién ngan hang nay. Cac tac nhan mang cua
DPRK sau d6 dua ra cac thong di€p gid mao, c6 chung thuc cua SWIFT, ra 1énh cho
Ngéan Hang Dy Trir Lién Bang New York chuyén tién ra khoi tai khoan ctia Ngan
Hang Bangladesh tai Ngan Hang Du Trit Lién Bang dé ky thac vao céc tai khoan do
nhiing tac nhan mang ciia DPRK kiém soat.

o Khiéu nai Hinh Sy ctia B4 Tu Phap vé mot lap trinh vién do ché d6 Triéu Tién
hau thuan (6 thang 9, 2018)
https://www.justice.gov/opa/pr/north-korean-regime-backed-programmer-
charged-conspiracy-conduct-multiple-cyber-attacks-and

e WannaCry 2.0. Cac tac nhan mang do chinh phu DPRK bao trg dé soan ra phan mém
tong tien ransomware dugc goi 1a WannaCry 2.0, cling nhu hai phién ban trude ctua
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ransomware. Vao thang 5, 2017, WannaCry 2.0 di 1ay nhiém hang trim ngan méy
tinh tai cac bénh vién, truong hoc, doanh nghiép, va tu gia trén hon 150 qudc gia.
Phan mém WannaCry 2.0 ma hdéa dir li¢u cia may bi nhiém va tao diéu kién dé cac
tac nhan mang doi tién chudc, dugc thanh toan bang tién ky thuat sé Bitcoin. Bo Tai
Chinh d chi dinh mot lap trinh vién ngudi Triéu Tién di tham gia trong 4m muu
WannaCry 2.0, ciing nhu vai trd ctia anh ta trong cudc tn cong mang tai Sony
Pictures va vu cup Ngan Hang Bangladesh, dong thoi bo nay ciing chi dinh t6 chirc
ma anh ta lam viéc 1a tac nhan mang do DPRK bado trg.

o Canh bao K§ Thuat cia CISA: Cac Dau hiéu lién quan dén Phan mém Tdng Tién
WannaCry (12 thang 5, 2017) https://www.us-cert.gov/ncas/alerts/TA17-132A

o Hop Béo cua Nha Trang dé Quy Két Phan mém Tdng Tién WannaCry (19 thang
12, 2017) https://www.whitehouse.gov/briefings-statements/press-briefing-on-
the-attribution-of-the-wannacry-malware-attack-to-north-korea-121917/

o Khiéu nai Hinh Su cia Bo Tu Phap vé mot 1ap trinh vién do ché do Triéu Tién
hau thudn (6 thang 9, 2018) https://www.justice.gov/opa/pr/north-korean-regime-
backed-programmer-charged-conspiracy-conduct-multiple-cyber-attacks-and

o B Tai Chinh nham Triéu Tién la thu pham nhiéu cudc tin cong mang (6 thang 9,
2018) https://home.treasury.gov/news/press-releases/sm473

Chién dich FASTCash/Tién mdt Nhanh. Tt cubi nim 2016, cac tac nhan mang do
chinh phi DPRK bado trg tién hanh mot ké hoach rat tién mit gian 1an, con duoc goi
1a "FASTCash” (Tién Mat Nhanh) dé 13y cap hang chuc triéu d6 la tir cac may ATM
& Chau A va Chau Phi. K& hoach FASTCash da kiém soat tir xa cc ing dung chuyén
d6i thanh toan ctia may chi trong cac ngan hang dé tao diéu kién thuan loi cho cac
giao dich gian 1an. Trong m{t vu vao nam 2017, cac tdc nhan mang DPRK da tao
diéu kién dé cuing mot luc rat duge tién mit ciia cac may ATM & hon 30 quéc gia
khéc nhau. Trong mdt vu khac vao nam 2018, cac tdc nhan mang DPRK da tao diéu
kién dé cting mot luc rat duoc tién mat ctia cac may ATM ¢ 23 qudc gia khac nhau.

o Canh bao cua CISA vé Chién dich FASTCash (2 thang10, 2018) https://www.us-
cert.gov/ncas/alerts/TA18-275A

o Béo cdo ciia CISA vé Phan tich Phan mém Pdc hai: Phan mém Pdc hai Lién quan
dén FASTCash (2 thang 10, 2018) https://www.us-cert.gov/ncas/analysis-
reports/AR18-275A

Dét nhip vao San Giao dich Tién Kj Thudt Sé. Nhu cac chi tiét cao budc duogc néu
trong mot khiéu nai ciia B6 Tu Phép vao thang 4 ndm 2018 dé tich thu tai san dén tir
nguon goc phi phap, cac tac nhdn mang do nha nu6c DPRK bao tro dé dot nhap vao
mot san giao dich tién ky thuét s6 va danh cép gan 250 triu do la tién k¥ thuat sb.
Khiéu nai mo ta thém vé cach cac tai san bi danh cip da duoc rira qua hang trim giao
dich tién k¥ thuat sé ty dong, dé che diu ngudn gdc cta cac khoan tién, nham ngin
can luc luong chap phéap truy tim tai san. Khiéu nai ciing cho biét hai cong dan Trung
Quéc sau d6 bi cao budc da rira tai san thay mit cho nhom ngudi Triéu Tién, nhan
khoang 91 tri¢u do la tir céc tai khoan do DPRK kiém soat, cling nhu thém 9,5 triéu
do la tir vu dot nhap vao mot san giao dich khéac. Vao thang 3 nam 2020, B Tai


https://www.us-cert.gov/ncas/alerts/TA17-132A
https://www.whitehouse.gov/briefings-statements/press-briefing-on-the-attribution-of-the-wannacry-malware-attack-to-north-korea-121917/
https://www.whitehouse.gov/briefings-statements/press-briefing-on-the-attribution-of-the-wannacry-malware-attack-to-north-korea-121917/
https://www.justice.gov/opa/pr/north-korean-regime-backed-programmer-charged-conspiracy-conduct-multiple-cyber-attacks-and
https://www.justice.gov/opa/pr/north-korean-regime-backed-programmer-charged-conspiracy-conduct-multiple-cyber-attacks-and
https://home.treasury.gov/news/press-releases/sm473
https://home.treasury.gov/news/press-releases/sm473
https://www.us-cert.gov/ncas/alerts/TA18-275A
https://www.us-cert.gov/ncas/alerts/TA18-275A
https://www.us-cert.gov/ncas/analysis-reports/AR18-275A
https://www.us-cert.gov/ncas/analysis-reports/AR18-275A

Chinh da chi dinh hai ca nhan nay thugc pham vi tring phat vé mang va vé DPRK,
song hanh véi cong b cia B0 Tu Phap rang cac ca nhén nay truge day da bi truy tb
vé t0i rira tién va chuyén tién trai phép, va ho c6 113 tai khoan tién k¥ thuét s6 thudc
dién bi tich thu.

o Céc Tring Phat ciia B Tai Chinh déi véi cac C4 Nhan Rira Tién Ma Hoéa cho
Nhom Lazarus (2 thang 3, 2020) https://home.treasury.gov/news/press-
releases/sm924

o Céo trang ctia Bo Tu Phap Budc Toi Hai Cong Dan Trung Qudc Rira Tién Ma
Hoéa do Dot Nhap vao San Giao Dich va Khiéu Nai Tich Thu Dan Su (2 thang 3,
2020) https://www.justice.gov/opa/pr/two-chinese-nationals-charged-laundering-
over-100-million-cryptocurrency-exchange-hack

Cic Bién Phap Chéng Lai méi Pe doa Mang ciia DPRK

Triéu Tién nhdm vao cac co s& ha tAng trén toan cau nao dugc kich hoat bang mang dé tao thu
nhap cho cac muc tiéu vu tién cua thé ché, bao gdm cac chuong trinh vii khi huy diét hang loat.
Chung t6i rit mong céac chinh phu, nganh cong nghiép, xa hdi dan sy va moi nguoi thue hién moi
hanh dong lién quan dudi ddy dé bao vé chinh minh va chdng lai mébi de doa mang DPRK:

e Ning cao Nhan thirc vé méi Pe doa Mang DPRK. Nhan manh tim nguy hiém, pham vi
va nhiéu hoat dong mang doc hai do DPRK thuc hién s€ gitip nang cao nhan thure chung
trong ca linh vuc cong va tu vé mdi de doa; ting cudng ap dung va thyc hién cac bién
phap phong ngira va giam thiéu rii ro mot cach thich hop.

e Chia sé Thong tin K§ thuit vé mo6i Pe doa Mang DPRK. Chia sé thong tin & ca cap
qudc gia 1an quéc té dé phat hién va phong thu chéng lai mdi de doa khong gian mang tur
DPRK s¢ tao diéu kién dé ciing ¢6 an ninh mang cua cic mang va hé thng. Phuong thirc
thuc hanh tot nhit nén dugc chia sé gitra chinh phu va khu vyc tu nhan. Theo cac diéu
khoan ctia Pao luat Chia sé Thong tin An ninh mang ndm 2015 (Luat Hoa Ky Phan 6, cac
doan 1501-1510), cac thuc thé khong thude vé lién bang c6 thé chia sé cac dau hiéu de )
doa khong gian mang va cac bién phap phong thu li€n quan dén HIDDEN COBRA (HO
MANG AN) véi cac thuc thé lién bang va khong thudc lién bang.

e Thuc hién va Thiic diy cac cich Thwe hanh An ninh Mang Tét nhat. Ap dung céc
bién phép — ca vé k¥ thuat va hanh vi tmg xt — dé ting cudng an ninh mang sé& tao diéu
kién cho co s& ha tang mang cua ca Hoa Ky va toan cau trd nén an toan va linh hoat hon.
Céc to chirc tai chinh, bao g(‘A)m cac doanh nghiép c6 dich vu tién té, nén thuc hién céc
bude doc 1ap dé chdng lai cac hoat dong mang DPRK ddc hai. Cac budc ndy c6 thé bao
g6m, nhung khéng chi gidi han vao, viéc chia sé thong tin vé mbi de doa théng qua cac
kénh ctia chinh phu va/hodc nganh, phan doan mang dé giam thiéu rai ro, duy tri thuong
xuyén cac ban sao dir licu dé du phong, tién hanh dao tao nang cao nhan thirc vé cac thu
doan gian trd xa hdi thong thuong, thuc hién cac chinh sach quan 1y viéc chia s¢ thong tin
va truy cap mang, va thanh 1ap cac ké hoach tmg pho sy ¢6 mang. M6 hinh Truéng thanh
Kha nang Bao mat Khong gian Mang cua Bo Nang Luong (C2M2) va Khung An ninh
Mang ctia Vién Tiéu chuan va Cong nghé Qudc gia (NIST Cybersecutity Framework)
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cung cip hudng dan vé viéc thiét 1ap va thuc hién cac cach thyc hanh an ninh mang viing
chic. Nhu Cyc An ninh Co sé Ha ting va An ninh Mang (CISA) trinh bay, Phu lyc I
cung cip nhiéu ngudn luc, bao gdm cac canh bao k¥ thuat va bao céo phan tich phan
mém ddc hai, tao diéu kién dé cac nha bao vé mang xac dinh va giam tiép xtc véi cac
hoat dong mang doc hai.

e Thong bio cho hrc lwgng Chap Phap. Néu mot to chiic nghi ngd rang ho 1a nan nhan
cua hoat dong mang doc hai, phat sinh tir DPRK hay noi nao khac, viéc thong bao cho co
quan thyc thi phap luat mot cach kip thoi 13 rit quan trong. Piéu nay khong nhiing day
nhanh quy trinh diéu tra, ma trong trudng hop pham t6i tai chinh, c6 thé lam ting co hoi
thu hoi tai san bj danh cép.

Co quan thyc thi phap luat ciia Hoa Ky di tich thu hang triéu d6 la tién k¥ thuat s6 do céac
tac nhan Tridu Tién danh cap. Tét ca cac thé loai to chirc tai chinh, bao gdm céc doanh
nghiép ¢ dich vu tién bac, mot mit duge khuyén khich hop tac bang cach tudn thu cac
yéu cau thuc thi phap luat cia Hoa Ky vé cung cap thong tin lién quan dén cac mdi de
doa mang, va mot mat bang cach chi rd cac tai san c6 thé bi tich thu ngay khi nhan duogc
yéu cau cua co quan chap phap Hoa Ky hodc theo 1énh cta tda an Hoa Ky, va bang cach
hop tac véi co quan chip phap Hoa Ky dé hd tro viéc tich thu céc tai san do.

e Ting cuwong Chong Rira Tién (AML) / Chong Tai Tro Khiing B6 (CFT) / Tuén thii
chinh sich Chong Pho Bién Hoat Pong Tai Chinh Trii Phép (CPF). Cac qudc gia
nén thuc hién nhanh chéng va hiéu qua céc tiéu chuén cua Luc lugng Pac nhiém Tai
chinh (FATF) vé AML/CFT/CPF. Piéu niy bao gom viéc dam bao rang céc to chirc tai
chinh va cac don vi ¢6 lién quan dén tiéu chuin nay déu 4p dung cac bién phap giam
thiéu rai ro an khép véi cac tiéu chuén cac tuyén bd va hudng dan cong khai cua FATF.
Cu thé, FATF da kéu goi tat ca cac qudc gia ap dung cac bién phap d6i pho dé bao vé hé
thong tai chinh quoc té trudc cac hoat dong rira tién, cac hoat dong tai tro khung bo va
cac rui ro pho bién hoat dong tai chinh trai phép phat sinh tir DPRK dang dién ra'. Pidu
nay bao gom khuyén céo tat ca cac to chuc tai chinh va cac don vi ¢6 lién quan dén tiéu
chuan  nay phai chi y ddc biét dén cac mdi quan hé kinh doanh va giao dich v6i DPRK,
bao gém cic cong ty, to chirc tai chinh cia DPRK va nhimng ngudi thay mit ho. Dé phu
hop voi Nghi quyét 2270 ctia Hoi ddng Bao an Lién Hop Qudc, Poan thyc hanh 33, cac
Qudc gia Thanh vién nén dong cira cac chi nhanh, cong ty con va van phong dai dién cua
cac ngan hang DPRK bén trong lanh thd ctia minh va cham dirt méi quan hé tuong tmg
v61 cac ngan hang DPRK.

Hon nita, vao thang 6, 2019, FATF d stra d6i cac tiéu chuan dé yéu cau tat ca cac qudc
gia diéu tiét va giam sat cac nha cung cip dich vu tai san k¥ thuat s6, bao gdm céc san
trao ddi tién k¥ thuat s, nham giam thiéu rui ro khi giao dich tién k¥ thuat s6. Cac nha
cung cap dich vu tai san k¥ thuat sé nén canh giac véi nhimg thay d6i trong hoat dong
ctia khach hang, vi hoat dong kinh doanh cua ho c6 thé bi loi dung dé tao diéu kién cho
hoat dong rira tién, tai trg khing bd va phd bién hoat dong tai chinh trai phép. Hoa Ky
dic biét quan tdm dén cac san cung cip chirc ning thanh toan an danh va dich vu tai

L C6 thé xem dcfy du Loi Kéu goi Hanh dong cua FATF vé Triéu Tién tai ddy: https://www.fatf-
gafi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/call-for-action-february-2020.html
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khoan ma khong c6 giam sat giao dich, khong bdo céo hoat dong dang ngd va khach hang
khong theo diing quy trinh, ngoai cac nghia vu khac.

Céc t6 chtrc tai chinh ctia Hoa Ky, bao gdm cac nha cung cép dich vu tai san k¥ thuét sb
c6 tru s& ¢ nudce ngoai, thuc hién kinh doanh toan bg hoac ph'?ln 16n & Hoa Ky, cac doanh
nghiép va c4 nhéan c6 lién quan dén tiéu chuan nay phai dam bao rang ho tuan thu cac
nghia vu phap 1y ctia minh thé theo Pao luat Bao mat Ngan hang (dugc thuc hién thong
qua cac quy dinh cua Mang Iuéi Thi Hanh Toi pham Tai chinh (FinCEN) thuoc B Tai
Chinh, ¢6 ghi trong Cong Bao 31 CFR, Chuong X). Ddi vdi cac to chirc tai chinh, cac
nghia vy nay bao gbm viéc thiét 1ap va duy tri cac chuong trinh chdng rra tién hiéu qua,
duoc thiét ké mot cach hop ly. nham ngin chin cac co so kinh doanh dich vu tién té bi loi
dung cho cac hoat dong rira tién va tai tro cho cac hoat dong khung bd, dong thoi xac
dinh va bao cao cac giao dich dang ngo, gom ca nhirng d6i twong da thyc hién, bi anh
hudng hodc tao diéu kién cho cac su kién dién tién qua mang hoic tai chinh bat hop phap
lién quan dén tai san k¥ thuat sb, khi bao céo cac hoat dong dang ngo cho FinCEN.

Hop tic quoc té. Bé chéng lai cac hoat dong mang doc hai cua DPRK, Hoa Ky thuong xuyén
giao thiép véi cac qudc gia trén thé gidi dé nang cao nhan thirc vé mdi de doa khong gian mang
tir DPRK béng cach chia sé thong tin va tang .chung thong qua ngoai giao, quan su, chap phap
va tu phap, bao vé mang va cac kénh khac. Pé can tré nhitng nd luc cia DPRK nham danh cip
tién té théng qua cac phuong tién khong gian mang va bao vé chdng lai cac hoat dong mang doc
hai cia DPRK, Hoa Ky manh mé& khuyén khich cic qudc gia ting cuong phong thu mang, déng
ctra lién doanh DPRK & céc nudc thir ba va tryc xuit nhan vién cong nghé thong tin (IT) cua
Triéu Tién lam viéc & nudc ngoai theo cach phu hop v0i ludt phap quoc té hién hanh. Nghi quyet
ctia Hoi dong Bao an Lién Hop Qudc nim 2017 yeu ciu tat ca cac Qudc gia Thanh vién phai hoi
hwong cong dan DPRK c¢6 thu nhap ¢ nude ngoai, bao gdm ca nhan vién IT, khong qua ngay 22
thang 12 nam 2019. Hoa Ky ciing tim cach nang cao nang lyc cua chinh phu va tu nhan nudc
ngoai dé hiéu, xac dinh, chéng lai, diéu tra, truy td va ung pho voi cac mbi de doa trén mang cua
DPRK va tham gia cac nd luc quéc té nhim dam bao su 6n dinh ctia khong gian mang

HAau qua cia viéc tham gia vao cac hanh vi bi nghiém cam hoac bi trirng phat

Céc ca nhan va t6 chtrc tham gia hodc hd tro hoat dong lién quan dén mang cua DPRK, bao gom
viée xur ly cac giao dich tai chinh lién quan, nén y thirc vé nhitng hau qua tiém an cta viéc tham
gia vao cac hanh vi bi cAm hoic bi trung phat.

Vin phong Kiém soat Tai san Nudc ngoai ctia Bo Tai Chinh (OFAC) ¢ tham quyén ap dung cac
bién phap trimg phat d6i v6i bat ky ngudi ndo duge xac dinh 1a c6, trong s6 nhimg diéu khac:

e Tham gia cac hoat dong dang ké dé lam suy yéu an ninh mang, thay mit cho Chinh phu
Triéu Tién hoic Pang Lao dong Triéu Tién;

e Hoat dong trong nganh cong nghé thong tin (IT) tai Tricu Tién;

e Tham gia vao cac hoat dong mang ddc hai khac; hodc

e Tham gia it nhat mot 1an xuat nhap dang ké tir Triéu Tién bat ky hang hoa, dich vu hoic
cong nghé nao.



Ngoai ra, néu B trudng Tai chinh, tham khao ¥ kién ctia B truong Ngoai giao, xac dinh rang
mot t chirc tai chinh nudc ngoai di cb tinh thuc hién hodc tao diéu kién giao dich quan trong
véi Triéu Tién, hodc ¢b tinh thue hién hodc tao diéu kién cho mot giao dich quan trong thay mat
cho mot ngudi da bi chi dinh theo Sac 1énh Hanh phap Lién quan dén Triéu Tién, hoic theo Séc
1énh Hanh phap 13382 (Nhirng nguoi thyc hién va Nhitng ngudi trg gitp vi pham luat cAm Vil
khi Huy diét Hang loat) dbi voi cac hoat dong lién quan dén Triéu Tién, t6 chic nay co thé bi,
ngoai cac kha ning cdm doan khac, mat kha nang duy tri mot tai khoan chi tra hodc ky thac tai
Hoa Ky.

OFAC s& diéu tra cac hanh vi 1 rang vi pham cac quy dinh vé trung phat va thuce thi tham quyén
chap phap, nhu da néu trong Huong dan Thyc thi Trimg phat Kinh té, c¢6 ghi trong Cong Béo 31
CFR phan 501, phu luc A. Nguoi vi pham Quy dinh Trung phat Trleu Tién, c¢6 ghi trong Cong
Bao 31 CFR phan 510, c6 thé bi phat tién vé mat dan sy & muc tdi da theo luat hién hanh hodc
gap dbi gia tri cua giao dich dang bi xtr 1.

Béo cao gitra ky 2019 cua POE c6 luu y viéc DPRK sur dung, va muu toan st dung cac phuong
tién hd trg mang dé danh cip tién tir cdc ngan hang va cac san trao doi tién k¥ thuat sb c6 thé 1a
hanh dong vi pham nhiéu Nghi quyét ctia Hoi dong Bao an Lién Hop Qudc (UNSCR) (vi du,
Poan thyc hanh (OP) s6 8(d) cia UNSCR 1718; cac OP s6 8 va 11 cia UNSCR 2094; va OP s6
32 ctia UNSCR 2270). Cac UNSCR khac lién quan dén DPRK ciing cung cap cic co ché khac
nhau dé khuyén khich tuan tha cac bién phap trimg phat lién quan d&én DPRK do Lién Hop Qudc
ap dat. Vi dy, Uy ban 1718 cua Hoi dong Bao an Lién Hop Qudc c6 thé ap dung cac bién phap
trimg phat c6 muc tiéu (vi du dong bang tai san va cAm du hanh dbi voi ca nhan) ddi véi bat ky
c4 nhan hodc t6 chtc nao tham gia giao dich kinh doanh véi cac thyc thé ma Lién Hop Qudc da
chi dinh hodc trén tranh trung phat.

B6 Tu Phap truy td hinh sy cac hanh vi ¢6 v vi pham luat trung phat hi¢n hanh, nhu DPao luat
Quyén lyc Kinh t& Khan cap Qudc té, Luat Hoa Ky Phan 50 Poan 1701 va ké tiép. Nhiing ngudi
¢d tinh vi pham céc luat do co thé phai ddi mat voi an ti 1én t6i 20 nam, sb tién phat 1én téi 1
triéu do la hoac gép ddi s6 1oi nhuan g0p, tuy theo s6 nao 16m hon; va bi tich thu tat ca cac khoan
tién lién quan dén cac giao dich d6. B6 Tu Phap ciing truy t hinh su cac hanh vi ¢6 ¥ vi pham
Dao luat Bao mat Ngan hang (BSA), Luat Hoa Ky Phan 31 cac Poan 5318 va 5322, trong do6 yéu
cau cac to chirc tai chinh, ngoai cac diéu khac, phai duy tri cac chuong trinh chdng rira tién hiéu
qué va ndp cac bao cao nhat dinh dén FinCEN. Nhitng ngudi vi pham BSA ¢6 thé bi phat ti t6i 5
nam, phat tién 1én tGi 250.000 do la, va c6 kha nang bi tich thu tai san lién quan dén cac vi pham.
Néu hop 1y, Bo Tu Phap ciing sé truy to hinh sy cac tdp doan va cac thuc thé khac vi pham cac
dao luat nay. B6 Tu Phap ciing lam viéc voi cac ddi tac nudc ngoai dé chia sé bang chimg h tro
cho cac cudc diéu tra va truy t hinh sy ciia nhau.

Theo Luat Hoa Ky Phan 31 Poan 5318(k), Bo trudng Tai chinh hodc B trudng Tu phap c6 thé
téng dat trat yéu cau mot td chirc tai chinh nudc ngoai co tai khoan ngan hang tuwong tng tai Hoa
Ky xuat trinh hd so ma t chirc nay dang luu & nudce ngoai. Khi Bo trudng Tai chinh hoic Bo
truong Tu phap thong béo bang vin ban cho to chire tai chinh Hoa Ky rang mét to chirc tai chinh
nude ngoai di khong tuan thu trat yéu cau do, to chire tai chinh Hoa Ky phai chdm dit quan hé
giao dich ngan hang véi t6 chirc tai chinh nudc ngoai d6 trong vong mudi ngdy lam viéc. Khong
thuc hién diéu nay c6 thé dan dén viéc cac td chuc tai chinh Hoa Ky sé& bi phat dan su mdi ngay.



Chuwong trinh Tién thuwéng cho Cong IV khi cung cip thong tin vé DPRK

Néu ban c6 thong tin vé cac hoat dong bat - hop phap trong khong gian mang cua DPRK, bao gom
cac hoat dong trong quéa khir hodc dang dién ra, va cung cap thong tin d6 qua chuong trinh Tién
thuong cho Cong 1y ctia B Ngoai giao, ban c6 thé nhéan tién thuong 1én téi 5 triéu d6 la. Dé biét
thém chi tiét, vui 1ong truy cap www.rewardsforjustice.net.

PHU LUC I: Thong tin Cong cong ciia Chinh phit Hoa K¥ va ciac Noudn HO tro Chong lai
DPe doa Mang txr DPRK

Viin phong Giam ddc Tinh bao Quéc gia vé Panh gia cic mdi Pe doa Hang nim trén toan
Thé gi6i cia Cong Pong Tinh bao Hoa Ky. Nam 2019, Cong ddng Tinh bio Hoa Ky di danh
gia rang DPRK gay ra mbi de doa mang dang ké cho cac t chic tai chinh, van 1a méi de doa
gian di€p trén mang va duy tri duoc kha nang thyc hién cac cudc tan ‘cong mang gay r6i. DPRK
tiép tuc str dung cac kha nang khong gian mang dé danh cap tir cc to chue tai chinh nham mang
lai thu nhap. Céc hoat dong t6i pham mang cua Binh Nhudng bao gom cac nd luc danh cap hon
1,1 ty d6 la tir cac t chirc tai chinh trén toan thé gi¢i — bao gdm mot vu danh cap trét lot trén
mang voi sb tién cudp duoc wdce tinh dén 81 triéu d6 la ciia Ngan hang Bangladesh. Béo cdo co
thé xem tai https://www.dni.gov/files/fODNI/documents/2019-ATA-SFR---SSCI.pdf.

Bio cio Ky thuit ciia Co quan An ninh Co S¢ Ha Tang va An Ninh Mang (CISA). Chinh
pha Hoa Ky dé cap dén cac hoat dong khong gian mang doc hai cua DPRK voi tén HIDDEN
COBRA (HO MANG AN). Bao cdo HIDDEN COBRA cung cip céc chi tiét vé k¥ thuat cua cac
cong cu va co s ha ting ma cac tac nhan khong gian mang DPRK d str dung. Cac bio céo nay
cho phép luc luong phong thu mang xac dinh va giam tiép xuc véi cac hoat dong khong gian
mang doc hai cia DPRK. Trang web CISA c6 cac ban cap nhat mdi nhét vé cac mbi de doa dai
déng nay: https://www.us-cert.gov/northkorea.

Ngoai ra, CISA ciing cung cép kién thirc chuyén sau vé an ninh mang va co so ha tang, cting cac
cach thyc hanh cho cac bén lién quan, chia sé kién thirc d6 dé tao diéu kién quan 1y rui ro tdt hon
va 4p dung hanh dong dé bao vé cac chirc ning quan trong ctia qubc gia. Dudi day 1a cac dudng
lién két vao cac ngudn hd trg ciia CISA:

e Bao Vé Cosé Ha Téng Quan Trong: https://www.cisa.gov/protecting-critical-
infrastructure

An Toan Khong Gian Mang: https://www.cisa.gov/cyber-safety

Phat Hién va Phong Ngtra: https://www.cisa.gov/detection-and-prevention
Chia sé Thong Tin: https://www.cisa.gov/information-sharing-and-awareness
Nhan Thire CISA: https://www.cisa.gov/insights

Chéng To61 Pham Mang: https://www.cisa.gov/combating-cyber-crime

Céc Diéu Thiét Yéu vé Mang: https://www.cisa.gov/cyber-essentials

Mach Bao: https://www.us-cert.gov/ncas/tips

Hé Thong Nhan Thirc Mang Qudc Gia: https://www.us-cert.gov/ncas

Tu Vén vé Hé thong Piéu khién Cong nghiép: https://www.us-cert.gov/ics
Bio céo Su cb, Lira dao, Phan Mém Ddc hai va LS hdng: https://www.us-cert.gov/report
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Bao cdo PIN va FLASH cia FBI. Thong bao Cong nghiép Tu nhan (PIN) cua FBI cung cip
thong tin cip nhat dé nang cao nhan thirc cho linh vyc tu nhan vé mot mbi de doa mang dang
tiém an. Cac bao cao Hé théng Canh bao Phdi hop ciia FBI (FLASH) ¢6 thong tin quan trong do
FBI thu thap dé mot sb dbi tac cu thé trong linh vuc tu nhan sir dung. Nhitng thong tin nay nham
cung cdp cho nguoi nhan nhitng thong tin tinh bao kha thi dé giup chuyén gia an ninh mang va
quan tri vién mang chdng lai cac hanh dong doc hai dai dang cta toi pham mang. Néu ban xac
dinh bat ky hoat dong dang ngd nao trong doanh nghiép cta ban hodc c6 thong tin lién quan, vui
1ong lién hé véi CYWATCH cua FBI ngay lap tirc. Dé c6 cac bao cao PIN hodc FLASH lién
quan dén mdi de doa mang tir DPRK, hay lién h¢ v&i cywatch@ftbi.gov.
e Ban Diéu tra Khong gian mang cua FBI: https:/www.fbi.gov/investigate/cyber
* Chuong trinh Tuy vién Phap ly ctia FBI: Nhiém vy cdt 18i ctia Tuy vién Phap ly FBI la
thiét 1ap va duy tri lién lac véi luc luong chp phap va an ninh nong cdt tai mot nude
ngoai dugc chi dinh. https://www.fbi.gov/contact-us/legal-attache-offices

Phat hanh Thong tin vé Phan mém Pjc hai ciia Lire lwgng Khong Gian Mang Hoa Ky. Luc
lugng khong gian mang cua Bo Quoc Phong tich cyc truy tim cac hoat dong khong gian mang
doc hai cua DPRK, bao gdm ca phan mém doc hai cia DPRK nhim khai thac cac t6 chuc tai
chinh, tién hanh cong tac gian diép va tao diéu kién cho cac hoat dong mang doc hai chong lai
Hoa Ky va cac ddi tac ciia Hoa Ky. Luc lwong Khong Gian Mang Hoa Ky phat hanh thong tin
dinh ky vé phan mém ddc hai, xac dinh cac 15 hong cho nganh cong nghiép va chinh phu dé bao
vé co s6 ha tang va mang trudc cac hoat dong bat hop phap ctia DPRK. C6 thé xem thong tin vé
phan mém doc hai, gitp ting cudng an ninh mang tai cac tai khoan Twitter: @US_CYBERCOM
va @CNMF _VirusAlert.

Théng tin vé Trirng phat va Tw van vé Tai chinh Bt hgp phap ciia B Tai Chinh Hoa Ky.
Vin phong Kiém sodt Tai san Nwéc ngoai (OFAC) c¢6 Trung TAm HJ Tro cung cip truc tuyén
rat nhidu thong tin lién quan dén cac bién phap trimg phat DPRK va bién phap trung phat dbi voi
cac hoat dong kich hoat mang dgc hai, bao gom ca tu van trimg phat, cac luat lién quan, Séc 1énh
Hanh phép, quy tic va quy dinh lién quan dén céc trimg phat DPRK va trimng phat c6 lién quan
dén mang. OFAC ciing da phat hanh mot s6 cdu hoi thudong gip (FAQ) lién quan dén cac bién
phap trimg phat DPRK, cac trimg phat c6 lién quan dén mang va tién ky thuat sb. Dbi véi cac
cau hoi hoic thic méc lién quan dén cac quy dinh va yéu cau trimg phat cia OFAC, xin lién hé
Puong Day Nong ctia OFAC, s6 1-800-540-6322 hodc OFAC_Feedback@treasury.gov.

e Trung Phat DPRK
o https://www.treasury.gov/resource-center/sanctions/Programs/pages/nkorea.aspx
o FAQ - https://www.treasury.gov/resource-
center/faqs/Sanctions/Pages/faq _other.aspx#nk
e Trung Phat cic Hoat dong Mang Doc hai
o https://www.treasury.gov/resource-center/sanctions/Programs/pages/cyber.aspx
o FAQ - https://www.treasury.gov/resource-
center/fags/Sanctions/Pages/faq other.aspx#cyber
o FAQ vé Tién Ao - https://www.treasury.gov/resource-
center/fags/Sanctions/Pages/fag_compliance.aspx#vc_fags
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Mang lwéi Ap dung Phdp ludt véi Tgi pham Tai chinh (FinCEN) da phat hanh khuyén cao vé
van dé Triéu Tién sir dung hé thong tai chinh quéc té.
(https://www.fincen.gov/resources/advisories/fincen-advisory-fin-2017-a008). FinCEN ciing da
phat hanh cac khuyén cdo cu thé cho céc to chirc tai chinh c¢6 nghia vu bao céo cac hoat dong
dang ngo, cung cip hudng dan vé thoi diém va cach thirc bao céo t6i pham mang va/hoic hoat
dong toi pham lién quan dén tién k¥ thuat sé:

e Toi pham Mang

o https://www.fincen.gov/resources/advisories/fincen-advisory-fin-2016-a005
e Hoat dong tién k¥ thuat sb bat hop phap

o https://www.fincen.gov/resources/advisories/fincen-advisory-fin-2019-a003
e E-mail cua doanh nghi¢p bi dot nhép

o https://www.fincen.gov/resources/advisories/fincen-advisory-fin-2019-a005

o https://www.fincen.gov/resources/advisories/fincen-advisory-fin-2016-a003

H¢i dong Lién bang Kiém tra cdc Té chire Tai chinh (FFIEC) da thiét 1ap Cong cu Panh gia
An Ninh Mang dé giup céc t6 chire tai chinh nhan dang rai ro va xac dinh cach d6i pho vé an
ninh mang. C6 thé xem cong cu nay tai https://www.ffiec.gov/cyberassessmenttool.htm.

PHU LUC II: Bio cdo ciia Hoi dong Chuyén gia LHQ vé méi Pe doa Mang tir DPRK

Bio cdo ciia Hpi dong Chuyén gia, Uy Ban Tring Phat 1718 ciia Lién Hop Quéc ddi véi
DPRK. Uy ban Trung phat 1718 cia Hoi déng Bao An Lién Hiép Quéc, duoc su hd tro cua Hoi
d6ng Chuyén gia, da "thu nhit, kiém tra va phén tich thong tin" tir cic qudc gia thanh vién LHQ,
cac co quan LHQ c6 lién quan va cac bén khac vé viée thuc hién céc bién phap duoc néu ra trong
cac Nghi quyet ctia Hoi dong Bao An LHQ chéng lai Triéu Tién. Hoi dong ciing dua ra cac
khuyén nghi vé cach ting cuong thuc thi cac bién phép trimg phat, bang cach cung cap mot Bdo
c4o Gitra ky va mot Bao cao Chung cudc 1én Uy ban 1718. Nhing béo cdo niy c6 thé xem tai
https://www.un.org/securitycouncil/sanctions/1718/panel experts/reports.
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